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Çàùèòà èíôîðìàöèè â ñåòè 
Èíòåðíåò: îñíîâíûå òåðìèíû  

è òåõíîëîãèè 
 

Ñåãîäíÿ ïîäêëþ÷åíèå êîðïîðàòèâíîé ñåòè ê Èíòåðíåòó ñòàëî 
îáûäåííûì ÿâëåíèåì. Áîëüøèíñòâî ñîâðåìåííûõ êîìïàíèé èìåþò 
ñîáñòâåííûå ñàéòû â Èíòåðíåòå. Çà óäîáñòâà è íîâûå âîçìîæíîñòè 
ïðèõîäèòñÿ ðàñïëà÷èâàòüñÿ ïîÿâëåíèåì íîâûõ ïðîáëåì, ñâÿçàííûõ 
ñ áåçîïàñíîñòüþ. È â ïåðâîì, è âî âòîðîì ñëó÷àÿõ äëÿ òîãî, ÷òîáû 
íå èìåòü ñëîæíîñòåé, ñâÿçàííûõ ñ íåæåëàòåëüíûì ïðèñóòñòâèåì 
ïîñòîðîííèõ â âàøåé êîðïîðàòèâíîé ñåòè èëè íà ñàéòå, íåîáõîäèìî 
ó÷èòûâàòü ìíîãèå àñïåêòû è äîñòàòî÷íî ñâîáîäíî ðàçáèðàòüñÿ âî 
ìíîãèõ òåõíîëîãèÿõ. Äëÿ îáåñïå÷åíèÿ áåçîïàñíîñòè ïðèõîäèòñÿ ñî-
çäàâàòü òàê íàçûâàåìóþ «îáîðîíó âãëóáü», ïîòîìó ÷òî íå ñóùå-
ñòâóåò åäèíñòâåííîãî óíèâåðñàëüíîãî ñðåäñòâà èëè åäèíñòâåííîé 
óíèâåðñàëüíîé òåõíîëîãèè, êîòîðûå ïîçâîëèëè áû ðåøèòü âñå ïðî-
áëåìû èíôîðìàöèîííîé áåçîïàñíîñòè. 

 
Çà íåñêîëüêî ïîñëåäíèõ äåñÿòè-

ëåòèé òðåáîâàíèÿ ê çàùèòå èíôîð-
ìàöèè ñóùåñòâåííî èçìåíèëèñü. Äî 
íà÷àëà øèðîêîãî èñïîëüçîâàíèÿ àâ-
òîìàòèçèðîâàííûõ ñèñòåì îáðàáîòêè 
äàííûõ çàùèòà èíôîðìàöèè äîñòè-
ãàëàñü èñêëþ÷èòåëüíî íàä¸æíûìè 
çàìêàìè, îõðàíîé ïîìåùåíèé è àä-
ìèíèñòðàòèâíûìè ìåðàìè. Ñ ïîÿâ-
ëåíèåì êîìïüþòåðîâ ñòàëà î÷åâèä-
íîé íåîáõîäèìîñòü èñïîëüçîâàíèÿ 
àâòîìàòè÷åñêèõ ñðåäñòâ çàùèòû 

ôàéëîâ äàííûõ è ïðîãðàììíîé ñðå-
äû. Ñëåäóþùèé ýòàï ðàçâèòèÿ àâòî-
ìàòè÷åñêèõ ñðåäñòâ çàùèòû ñâÿçàí 

ñ ïîÿâëåíèåì ðàñïðåäåë¸ííûõ ñè-
ñòåì îáðàáîòêè äàííûõ è êîìïüþ-
òåðíûõ ñåòåé, â êîòîðûõ ñðåäñòâà 
ñåòåâîé áåçîïàñíîñòè èñïîëüçóþòñÿ 
â ïåðâóþ î÷åðåäü äëÿ çàùèòû ïåðå-
äàâàåìûõ ïî ñåòÿì äàííûõ.  

Âîïðîñû çàùèòû èíôîðìàöèè 
íåñîìíåííî ÿâëÿþòñÿ îäíèìè èç ñà-
ìûõ âàæíûõ ïðè ðàçâ¸ðòûâàíèè ñå-
òåé è ïîäêëþ÷åíèè èõ ê Èíòåðíåòó.  

Êàêèå æå ïðîáëåìû, ñâÿçàííûå ñ 
áåçîïàñíîñòüþ, âîçíèêàþò ïðè èñ-
ïîëüçîâàíèè êîìïüþòåðíûõ ñåòåé? 

1. Ôèðìà èìååò íåñêîëüêî îôè-
ñîâ, ðàñïîëîæåííûõ íà äîñòàòî÷íî 

Ëàïîíèíà Îëüãà Ðîáåðòîâíà 
Ïðåïîäàâàòåëü ìàãèñòðàòóðû ôàêóëüòåòà 
âû÷èñëèòåëüíîé ìàòåìàòèêè è êèáåðíåòèêè 
ÌÃÓ èìåíè Ì.Â. Ëîìîíîñîâà.
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áîëüøîì ðàññòîÿíèè äðóã îò äðóãà. 
Ïðè ïåðåñûëêå êîíôèäåíöèàëüíîé 
èíôîðìàöèè ïî îáùåäîñòóïíîé ñåòè 
(íàïðèìåð, Èíòåðíåò) íåîáõîäèìî 
áûòü óâåðåííûì, ÷òî íèêòî íå ñìî-
æåò íè ïîäñìîòðåòü, íè èçìåíèòü 
ýòó èíôîðìàöèþ. 
 

 
 

2. Ñåòåâîé àäìèíèñòðàòîð îñó-
ùåñòâëÿåò óäàë¸ííîå óïðàâëåíèå 

êîìïüþòåðîì. Êòî-òî äðóãîé ïåðåõâà-
òûâàåò ýòî óïðàâëÿþùåå ñîîáùåíèå, 
èçìåíÿåò åãî ñîäåðæàíèå è îòïðàâëÿ-
åò ñîîáùåíèå íà äàííûé êîìïüþòåð. 

3. Ïîëüçîâàòåëü íåñàíêöèîíè-
ðîâàííî ïîëó÷àåò äîñòóï ê óäàë¸í-
íîìó êîìïüþòåðó ñ ïðàâàìè çàêîí-
íîãî ïîëüçîâàòåëÿ, ëèáî, èìåÿ ïðàâî 
äîñòóïà ê êîìïüþòåðó, ïîëó÷àåò 
äîñòóï ñ ãîðàçäî áîëüøèìè ïðàâàìè. 

4. Ôèðìà îòêðûâàåò èíòåðíåò-
ìàãàçèí, êîòîðûé ïðèíèìàåò îïëàòó 
â ýëåêòðîííîì âèäå. Â ýòîì ñëó÷àå 
ïðîäàâåö äîëæåí áûòü óâåðåí, ÷òî 
îí îòïóñêàåò òîâàð, êîòîðûé äåé-
ñòâèòåëüíî îïëà÷åí, à ïîêóïàòåëü 
äîëæåí èìåòü ãàðàíòèè, ÷òî îí, âî-
ïåðâûõ, ïîëó÷èò îïëà÷åííûé òîâàð, 
à âî-âòîðûõ, íîìåð åãî êðåäèòíîé 
êàðòî÷êè íå ñòàíåò íèêîìó èçâåñòåí. 

5. Ôèðìà îòêðûâàåò ñâîé ñàéò 
â Èíòåðíåòå. Â êàêîé-òî ìîìåíò ñî-
äåðæèìîå ñàéòà çàìåíÿåòñÿ íîâûì 
ëèáî âîçíèêàåò òàêîé ïîòîê è òàêîé 
ñïîñîá îáðàùåíèé ê ñàéòó, ÷òî ñåð-
âåð íå ñïðàâëÿåòñÿ ñ îáðàáîòêîé 

çàïðîñîâ. Â ðåçóëüòàòå îáû÷íûå ïî-
ñåòèòåëè ñàéòà ëèáî âèäÿò èíôîð-
ìàöèþ, íå èìåþùóþ ê ôèðìå íèêà-
êîãî îòíîøåíèÿ, ëèáî ïðîñòî íå ìî-
ãóò ïîïàñòü íà ñàéò ôèðìû. 

Â íàøåé ñòàòüå ñðåäñòâàìè ñåòå-
âîé áåçîïàñíîñòè ìû áóäåì íàçû-
âàòü ìåðû ïðåäîòâðàùåíèÿ íàðó-
øåíèé áåçîïàñíîñòè, êîòîðûå âîç-
íèêàþò ïðè ïåðåäà÷å èíôîðìàöèè 
ïî ñåòÿì, à òàêæå ìåðû, ïîçâîëÿþ-
ùèå îïðåäåëÿòü, ÷òî òàêèå íàðóøå-
íèÿ áåçîïàñíîñòè èìåëè ìåñòî.  

Ðàññìîòðèì îñíîâíûå ïîíÿòèÿ, 
îòíîñÿùèåñÿ ê çàùèòå èíôîðìàöèè, 
è èõ âçàèìîñâÿçè. 

Ëþáàÿ èíôîðìàöèÿ äîëæíà êî-
ìó-òî ïðèíàäëåæàòü, êòî áóäåò çà-
áîòèòüñÿ î å¸ çàùèòå. Ýòà èíôîðìà-
öèÿ äîëæíà áûòü äëÿ íåãî âàæíîé è 
öåííîé, èíà÷å íå ñòîèò å¸ çàùèùàòü. 
Ïîýòîìó ìû ãîâîðèì íå ïðîñòî îá 
èíôîðìàöèè, à îá èíôîðìàöèîííûõ 
öåííîñòÿõ. Êðîìå òîãî, ýòà èíôîð-
ìàöèÿ äîëæíà ïðåäñòàâëÿòü îïðåäå-
ë¸ííûé èíòåðåñ åù¸ äëÿ êîãî-òî, 
êòî áóäåò ïûòàòüñÿ ïîëó÷èòü ê íåé 
äîñòóï, íî êîìó ñîáñòâåííèê èíôîð-
ìàöèè íå õî÷åò äàâàòü ýòó èíôîð-
ìàöèþ. Ýòîãî ÷åëîâåêà (èëè ïðî-
ãðàììó, çàïóùåííóþ ýòèì ÷åëîâå-
êîì) áóäåì íàçûâàòü íàðóøèòåëåì, 
àòàêóþùèì èëè îïïîíåíòîì. 

Ñîáñòâåííèê îïðåäåëÿåò ìíîæå-
ñòâî èíôîðìàöèîííûõ öåííîñòåé, 
êîòîðûå äîëæíû áûòü çàùèùåíû îò 
ðàçëè÷íîãî ðîäà àòàê. Àòàêè îñó-
ùåñòâëÿþòñÿ ïðîòèâíèêàìè èëè îï-
ïîíåíòàìè, èñïîëüçóþùèìè ðàçëè÷-
íûå óÿçâèìîñòè â çàùèùàåìûõ öåí-
íîñòÿõ. Îñíîâíûìè íàðóøåíèÿìè 

áåçîïàñíîñòè ÿâëÿþòñÿ ðàñêðûòèå 

èíôîðìàöèîííûõ öåííîñòåé (ïîòåðÿ 
êîíôèäåíöèàëüíîñòè), èõ íåñàíêöè-
îíèðîâàííàÿ (íåàâòîðèçîâàííàÿ) ìî-
äèôèêàöèÿ (ïîòåðÿ öåëîñòíîñòè) èëè 
íåàâòîðèçîâàííàÿ ïîòåðÿ äîñòóïà ê 
ýòèì öåííîñòÿì (ïîòåðÿ äîñòóïíîñòè). 

Ñîáñòâåííèêè èíôîðìàöèîííûõ 
öåííîñòåé àíàëèçèðóþò óÿçâèìîñòè 
çàùèùàåìûõ ðåñóðñîâ è âîçìîæíûå 

Èíôîðìàòèêà
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àòàêè, êîòîðûå ìîãóò  èìåòü ìåñòî â 
äàííûõ óñëîâèÿõ. Â ðåçóëüòàòå  òà-
êîãî àíàëèçà îïðåäåëÿþòñÿ ðèñêè 
äëÿ äàííîãî íàáîðà èíôîðìàöèîí-
íûõ öåííîñòåé. Ýòîò àíàëèç îïðåäå-
ëÿåò âûáîð êîíòðìåð, êîòîðûå çà-
äàþòñÿ ïîëèòèêîé áåçîïàñíîñòè è 
îáåñïå÷èâàþòñÿ ñ ïîìîùüþ ìåõà-

íèçìîâ è ñåðâèñîâ áåçîïàñíîñòè. 
Ñëåäóåò ó÷èòûâàòü, ÷òî îòäåëüíûå 
óÿçâèìîñòè ìîãóò ñîõðàíèòüñÿ è ïî-
ñëå ïðèìåíåíèÿ ìåõàíèçìîâ è ñåð-
âèñîâ áåçîïàñíîñòè.  

Íà ðèñ. 1 ïîêàçàíà âçàèìîñâÿçü 
ðàññìîòðåííûõ âûøå ïîíÿòèé èí-
ôîðìàöèîííîé áåçîïàñíîñòè. 

 

Собственники

информации

Уязвимости

Риски

Информационные

ценности
Атаки

Оппоненты

или противники

Возможны злоупотребления и/или повреждения

Повреждают

информационные

ценности

Повреждают

информационные ценности

Увеличивают

риски

Ведут к

увеличению

рисков

Предотвращают

или снижают

риск нарушения

безопасности

Осуществляют

атаки

Должны знать

об уязвимостях

Используют уязвимости

для доступа к

информационным

ценностям

Уничтожают

или уменьшают

уязвимости

Определяют и

используют политику

безопасости

Хотят минимизировать риск нарушения

безопасности

Контрмеры, состоящие из
механизмов и сервисов
безопасности на основе
политики безопасности

 
 

Ðèñ. 1. Âçàèìîñâÿçü îñíîâíûõ ïîíÿòèé áåçîïàñíîñòè èíôîðìàöèîííûõ 
ñèñòåì 
 

Ïîÿñíèì íåêîòîðûå òåðìèíû, êî-
òîðûå áûëè ââåäåíû âûøå. 

Óÿçâèìîñòü  ñëàáîå ìåñòî â 
ñèñòåìå, ñ èñïîëüçîâàíèåì êîòîðîãî 
ìîæåò áûòü îñóùåñòâëåíà àòàêà. 

Ðèñê  âåðîÿòíîñòü òîãî, ÷òî êîí-
êðåòíàÿ àòàêà áóäåò îñóùåñòâëåíà ñ 

èñïîëüçîâàíèåì êîíêðåòíîé óÿçâè-
ìîñòè. Â êîíå÷íîì ñ÷¸òå, êàæäàÿ îð-
ãàíèçàöèÿ äîëæíà ïðèíÿòü ðåøåíèå 

î äîïóñòèìîì äëÿ íå¸ óðîâíå ðèñêà. 
Ýòî ðåøåíèå äîëæíî íàéòè îòðàæå-
íèå â ïîëèòèêå áåçîïàñíîñòè, ïðè-
íÿòîé â îðãàíèçàöèè. 

Èíôîðìàòèêà
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Ïîëèòèêà áåçîïàñíîñòè  
ïðàâèëà, äèðåêòèâû è ïðàêòè÷åñêèå 
íàâûêè, êîòîðûå îïðåäåëÿþò òî, êàê 
èíôîðìàöèîííûå öåííîñòè îáðàáà-
òûâàþòñÿ, çàùèùàþòñÿ è ðàñïðî-
ñòðàíÿþòñÿ â îðãàíèçàöèè è ìåæäó 
èíôîðìàöèîííûìè ñèñòåìàìè; íàáîð 
êðèòåðèåâ äëÿ ïðåäîñòàâëåíèÿ ñåð-
âèñîâ áåçîïàñíîñòè. 

Àòàêà  ëþáîå äåéñòâèå, íàðó-
øàþùåå áåçîïàñíîñòü èíôîðìàöè-
îííîé ñèñòåìû. Àòàêîé ìîæåò áûòü 
íå òîëüêî îòäåëüíîå äåéñòâèå, íî è 
ïîñëåäîâàòåëüíîñòü ñâÿçàííûõ ìåæ-
äó ñîáîé äåéñòâèé, èñïîëüçóþùèõ 
óÿçâèìîñòè äàííîé èíôîðìàöèîí-

íîé ñèñòåìû è ïðèâîäÿùèõ ê íàðó-
øåíèþ ïîëèòèêè áåçîïàñíîñòè. 

Ìåõàíèçì áåçîïàñíîñòè  ïðî-
ãðàììíîå èëè àïïàðàòíîå ñðåäñòâî, 
êîòîðîå îïðåäåëÿåò èëè ïðåäîòâðà-
ùàåò àòàêó. 

Ñåðâèñ áåçîïàñíîñòè  ñåðâèñ, 
êîòîðûé îáåñïå÷èâàåò çàäàâàåìóþ 
ïîëèòèêîé áåçîïàñíîñòè çàùèòó ñè-
ñòåì è ïåðåäàâàåìûõ äàííûõ ëèáî 
êîíñòàòèðóåò îñóùåñòâëåíèå àòàêè. 
Ñåðâèñ èñïîëüçóåò îäèí èëè áîëåå 
ìåõàíèçìîâ áåçîïàñíîñòè. 

Äàëåå ìû îñòàíîâèìñÿ áîëåå ïî-
äðîáíî íà íåêîòîðûõ íàèáîëåå âàæ-
íûõ ïîíÿòèÿõ. 

 

Çàùèòà èíôîðìàöèè â ñåòÿõ 
 

Âèäû ñåòåâûõ àòàê 
 

Âçàèìîäåéñòâèå ïî ñåòè îçíà÷à-
åò, ÷òî ñóùåñòâóåò èíôîðìàöèîííûé 
ïîòîê äàííûõ îò îòïðàâèòåëÿ ê ïî-
ëó÷àòåëþ. Îòïðàâèòåëåì è ïîëó÷à-

òåëåì â äàííîì ñëó÷àå ìîãóò ÿâ-
ëÿòüñÿ êàê êîìïüþòåðû, òàê è îò-
äåëüíûå ïðîãðàììû, çàïóùåííûå íà 
ýòèõ êîìïüþòåðàõ. 

 

Отправитель Получатель

 
 

Ðèñ. 2. Èíôîðìàöèîííûé ïîòîê 
 

Âñå àòàêè íà èíôîðìàöèîííóþ 

ñèñòåìó ìîæíî ðàçäåëèòü íà ïàñ-
ñèâíûå è àêòèâíûå. 

1. Ïàññèâíàÿ àòàêà. Ïàññèâ-
íîé íàçûâàåòñÿ òàêàÿ àòàêà, ïðè 
êîòîðîé ïðîòèâíèê íå èìååò âîç-
ìîæíîñòè ìîäèôèöèðîâàòü ïåðåäà-

âàåìûå ñîîáùåíèÿ è âñòàâëÿòü â 
èíôîðìàöèîííûé êàíàë ìåæäó îò-
ïðàâèòåëåì è ïîëó÷àòåëåì ñâîè 
ñîîáùåíèÿ. Öåëüþ ïàññèâíîé àòàêè 
ìîæåò áûòü òîëüêî ïðîñëóøèâàíèå 
ïåðåäàâàåìûõ ñîîáùåíèé è àíàëèç 
òðàôèêà. 

 

Отправитель Получатель

Противник

 
 

Ðèñ. 3. Ïàññèâíàÿ àòàêà 
 

2. Àêòèâíàÿ àòàêà. Àêòèâíîé 

íàçûâàåòñÿ òàêàÿ àòàêà, ïðè êîòîðîé 
ïðîòèâíèê èìååò âîçìîæíîñòü ìîäè-
ôèöèðîâàòü ïåðåäàâàåìûå ñîîáùå-
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íèÿ è âñòàâëÿòü ñâîè ñîîáùåíèÿ. 
Ðàçëè÷àþò ñëåäóþùèå òèïû àêòèâ-
íûõ àòàê. 

 Îòêàç â îáñëóæèâàíèè  
DoS-àòàêà (Denial of Service) 

 

Отправитель Получатель

 
 

Ðèñ. 4. DoS-àòàêà 
 

Îòêàç â îáñëóæèâàíèè íàðóøàåò 
íîðìàëüíîå ôóíêöèîíèðîâàíèå ñå-
òåâîãî ñåðâèñà (â äàííîì ñëó÷àå Ïî-
ëó÷àòåëÿ), êîãäà çàêîííûé ïîëüçîâà-
òåëü (â äàííîì ñëó÷àå Îòïðàâèòåëü) 
íå ìîæåò ïîëó÷èòü ñåòåâîé ñåðâèñ. 

 Ìîäèôèêàöèÿ ïîòîêà äàí-
íûõ  àòàêà «man in the middle» 

Ìîäèôèêàöèÿ ïîòîêà äàííûõ 
îçíà÷àåò ëèáî èçìåíåíèå ñîäåðæè-
ìîãî ïåðåñûëàåìîãî ñîîáùåíèÿ, ëèáî 
èçìåíåíèå ïîðÿäêà ñîîáùåíèé. 

 

Противник

Отправитель Получатель

 
 

Ðèñ. 5. Àòàêà «man in the middle» 
 

 Ñîçäàíèå ëîæíîãî ïîòîêà 
(ôàëüñèôèêàöèÿ) 

Ôàëüñèôèêàöèÿ (íàðóøåíèå àóòåí-
òè÷íîñòè) îçíà÷àåò ïîïûòêó îäíîãî 

ñóáúåêòà âûäàòü ñåáÿ çà äðóãîãî. Â 
äàííîì ñëó÷àå Îòïðàâèòåëü íå ïåðå-
äà¸ò íèêàêîãî ñîîáùåíèÿ, à Ïðîòèâíèê 
ïûòàåòñÿ âûäàòü ñåáÿ çà Îòïðàâèòåëÿ. 

 

Противник

Отправитель Получатель

 
 

Ðèñ. 6. Ñîçäàíèå ëîæíîãî ïîòîêà 
 

 Ïîâòîðíîå èñïîëüçîâàíèå 
Ïîâòîðíîå èñïîëüçîâàíèå îçíà-

÷àåò ïåðåõâàò äàííûõ ñ ïîñëåäóþ-
ùåé èõ ïåðåñûëêîé ÷åðåç íåêîòîðîå 
âðåìÿ Ïîëó÷àòåëþ äëÿ ïîëó÷åíèÿ 
íåñàíêöèîíèðîâàííîãî äîñòóïà  ýòî 
òàê íàçûâàåìàÿ replay-àòàêà. Íà 

ñàìîì äåëå replay-àòàêè ÿâëÿþòñÿ 
îäíèì èç âàðèàíòîâ ôàëüñèôèêàöèè, 
íî â ñèëó òîãî, ÷òî ýòî îäèí èç 
íàèáîëåå ðàñïðîñòðàí¸ííûõ âàðèàí-
òîâ àòàêè äëÿ ïîëó÷åíèÿ íåñàíêöèî-
íèðîâàííîãî äîñòóïà, åãî ÷àñòî ðàñ-
ñìàòðèâàþò êàê îòäåëüíûé òèï àòàêè. 
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Противник

Отправитель Получатель

 
 

Ðèñ. 7. Replay-àòàêà 
 

Ïåðå÷èñëåííûå àòàêè ìîãóò ñó-
ùåñòâîâàòü â ëþáûõ òèïàõ ñåòåé, à 
íå òîëüêî â ñåòè Èíòåðíåò. Íî â ñå-
òè Èíòåðíåò ýòè àòàêè âñòðå÷àþòñÿ 
÷àùå, ïîòîìó ÷òî, âî-ïåðâûõ, Èí-

òåðíåò ñòàë ñàìîé ðàñïðîñòðàí¸ííîé 
ñåòüþ, à âî-âòîðûõ, ïðè ðàçðàáîòêå 
ïðîòîêîëîâ, êîòîðûå èñïîëüçóþòñÿ â 
ñåòè Èíòåðíåò, òðåáîâàíèÿ áåçîïàñ-
íîñòè íèêàê íå ó÷èòûâàëèñü. 

 

Îñíîâíûå ñåðâèñû áåçîïàñíîñòè 
 

Êîíôèäåíöèàëüíîñòü  ïðåä- 
îòâðàùåíèå ïàññèâíûõ àòàê äëÿ ïå-
ðåäàâàåìûõ èëè õðàíèìûõ äàííûõ. 
Ñåðâèñ êîíôèäåíöèàëüíîñòè ïðåîá-
ðàçóåò ïåðåäàâàåìîå ñîîáùåíèå òà-
êèì îáðàçîì, ÷òîáû íèêòî, êðîìå 
Ïîëó÷àòåëÿ, íå ìîã ïîíÿòü ïåðåäà-
âàåìîå ñîîáùåíèå. Äëÿ âñåõ îñòàëü-
íûõ ïåðåäàâàåìîå ñîîáùåíèå äîëæ-
íî êàçàòüñÿ ñëó÷àéíûì íàáîðîì íó-
ëåé è åäèíèö. 

 

 
 

Àóòåíòèôèêàöèÿ  ïîäòâåð-
æäåíèå òîãî, ÷òî èíôîðìàöèÿ ïîëó-
÷åíà îò çàêîííîãî Îòïðàâèòåëÿ è 
Ïîëó÷àòåëü äåéñòâèòåëüíî ÿâëÿåòñÿ 
òåì, çà êîãî ñåáÿ âûäà¸ò. Â ñëó÷àå 
ïåðåäà÷è åäèíñòâåííîãî ñîîáùåíèÿ  
àóòåíòèôèêàöèÿ äîëæíà ãàðàíòèðî-
âàòü, ÷òî ïîëó÷àòåëåì  ñîîáùåíèÿ  ÿâ- 

ëÿåòñÿ òîò, êòî íóæíî, è ñîîáùåíèå 
ïîëó÷åíî èç çàÿâëåííîãî èñòî÷íèêà.  

Â ñëó÷àå, êîãäà ìåæäó Îòïðàâèòåëåì 

è Ïîëó÷àòåëåì ïåðåäà¸òñÿ ïîòîê ñî-
îáùåíèé â îáå ñòîðîíû, íåîáõîäèìî 

ðåøèòü äâå çàäà÷è. Âî-ïåðâûõ, ïðè 

èíèöèàëèçàöèè ñîåäèíåíèÿ ñåðâèñ 

äîëæåí ãàðàíòèðîâàòü, ÷òî îáà 
ó÷àñòíèêà ÿâëÿþòñÿ çàêîííûìè. Âî-
âòîðûõ, ñåðâèñ äîëæåí ãàðàíòèðî-
âàòü, ÷òî íà ñîåäèíåíèå íèêòî íå âîç-
äåéñòâóåò òàêèì îáðàçîì, ÷òî òðåòüÿ 

ñòîðîíà ñìîæåò ìàñêèðîâàòüñÿ ïîä 
îäíó èç ëåãàëüíûõ ñòîðîí óæå ïîñëå 
óñòàíîâëåíèÿ ñîåäèíåíèÿ. 

Öåëîñòíîñòü  ñåðâèñ, ãàðàí-
òèðóþùèé, ÷òî èíôîðìàöèÿ ïðè õðà-
íåíèè èëè ïåðåäà÷å íå èçìåíèëàñü. 
Ñåðâèñ ìîæåò èìåòü äåëî ñ ïîòîêîì 
ñîîáùåíèé, åäèíñòâåííûì ñîîáùå-
íèåì èëè îòäåëüíûìè ïîëÿìè â ñî-
îáùåíèè, à òàêæå ñ õðàíèìûìè ôàé-
ëàìè è îòäåëüíûìè çàïèñÿìè ôàéëîâ.  

Íåâîçìîæíîñòü îòêàçà  íå-
âîçìîæíîñòü êàê äëÿ Ïîëó÷àòåëÿ, 
òàê è äëÿ Îòïðàâèòåëÿ, îòêàçàòüñÿ 
îò ôàêòà ïåðåäà÷è. Òàêèì îáðàçîì, 
êîãäà ñîîáùåíèå îòïðàâëåíî, Ïîëó-
÷àòåëü ìîæåò óáåäèòüñÿ, ÷òî ýòî ñäå-
ëàë ëåãàëüíûé Îòïðàâèòåëü. Àíàëî-
ãè÷íî, êîãäà ñîîáùåíèå ïðèøëî, Îò-
ïðàâèòåëü ìîæåò óáåäèòüñÿ, ÷òî îíî 

ïîëó÷åíî ëåãàëüíûì Ïîëó÷àòåëåì. 
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Êîíòðîëü äîñòóïà  âîçìîæ-
íîñòü îãðàíè÷èòü è êîíòðîëèðîâàòü 
äîñòóï ê êîìïüþòåðàì è ïðîãðàì-
ìàì ïî êîììóíèêàöèîííûì ëèíèÿì. 

Äîñòóïíîñòü  ðåçóëüòàòîì 

àòàê ìîæåò áûòü ïîòåðÿ èëè ñíèæå-
íèå äîñòóïíîñòè òîãî èëè èíîãî ñåð-
âèñà. Äàííûé ñåðâèñ ïðåäíàçíà÷åí 
äëÿ òîãî, ÷òîáû ìèíèìèçèðîâàòü âîç-
ìîæíîñòü îñóùåñòâëåíèÿ DoS-àòàê. 

 

Ìåõàíèçìû áåçîïàñíîñòè 
 

Äëÿ ïðåäîòâðàùåíèÿ àòàêè ìî-
ãóò ïðèìåíÿòüñÿ êàê ïðîãðàììíûå, 
òàê è àïïàðàòíûå ñðåäñòâà. Â ÷àñò-
íîñòè, ðàçëè÷íûå àëãîðèòìû øèô-
ðîâàíèÿ ïåðåäàâàåìîé èíôîðìàöèè. 

Àëãîðèòìû ñèììåòðè÷íîãî 
øèôðîâàíèÿ  êðèïòîãðàôè÷åñêèå 
àëãîðèòìû, ïðåäíàçíà÷åííûå äëÿ 
ïðåîáðàçîâàíèÿ ñîîáùåíèÿ òàêèì 
îáðàçîì, ÷òîáû íåâîçìîæíî áûëî 
ïîëó÷èòü èñõîäíîå ñîîáùåíèå áåç 
çíàíèÿ íåêîòîðîé äîïîëíèòåëüíîé 
èíôîðìàöèè, íàçûâàåìîé êëþ÷îì. 
Òàêîå ïðåîáðàçîâàíèå íàçûâàåòñÿ 
øèôðîâàíèåì. Îáðàòíîå ïðåîáðàçî-
âàíèå çàøèôðîâàííîãî ñîîáùåíèÿ â 
èñõîäíîå íàçûâàåòñÿ ðàñøèôðîâà-
íèåì. Â ýòèõ àëãîðèòìàõ äëÿ øèô-
ðîâàíèÿ è ðàñøèôðîâàíèÿ èñïîëü-
çóåòñÿ îäèí è òîò æå êëþ÷, ïîýòîìó 

ýòè àëãîðèòìû íàçûâàåòñÿ ñèììåò-
ðè÷íûìè. 

Àëãîðèòìû àñèììåòðè÷íîãî 
øèôðîâàíèÿ  êðèïòîãðàôè÷åñêèå 
àëãîðèòìû, â êîòîðûõ äëÿ øèôðî-
âàíèÿ è ðàñøèôðîâàíèÿ èñïîëüçó-
þòñÿ äâà ðàçíûõ êëþ÷à, íàçûâàå-
ìûå îòêðûòûì è çàêðûòûì êëþ÷à-
ìè, ïðè÷¸ì, çíàÿ çàêðûòûé êëþ÷, 
âû÷èñëèòü îòêðûòûé íåâîçìîæíî. 

Õýø-ôóíêöèè  êðèïòîãðàôè-
÷åñêèå ôóíêöèè, âõîäíûì çíà÷åíè-
åì êîòîðûõ ÿâëÿåòñÿ ñîîáùåíèå 
ïðîèçâîëüíîé äëèíû, à âûõîäíûì 
çíà÷åíèåì  ñîîáùåíèå ôèêñèðî-
âàííîé äëèíû. Õýø-ôóíêöèè îáëà-
äàþò ðÿäîì ñâîéñòâ, êîòîðûå ïîçâî-
ëÿþò ñ âûñîêîé äîëåé âåðîÿòíîñòè 
îïðåäåëÿòü èçìåíåíèå âõîäíîãî ñî-
îáùåíèÿ. 

 

Çàùèòà èíôîðìàöèè ïðè ñåòåâîì âçàèìîäåéñòâèè 
 

Áåçîïàñíîå ñåòåâîå âçàèìî-
äåéñòâèå â îáùåì âèäå ìîæíî 

ïðåäñòàâèòü ñëåäóþùèì îáðàçîì 
(ðèñ. 8). 

 

Третья доверенная сторона

Отправитель Получатель

сообщениесообщение

Секретная

информация

Создание

защищенного

сообщения

Восстановление

исходного

сообщения
Противник

Секретная

информация

Сервис

безопасности

Информационный

каналСервис

безопасности

 
 

Ðèñ. 8. Çàùèòà èíôîðìàöèè ïðè ñåòåâîì âçàèìîäåéñòâèè 
 

¸ 
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Ñîîáùåíèå, êîòîðîå ïåðåäà¸òñÿ 

îò îäíîãî ó÷àñòíèêà äðóãîìó, ïðîõî-
äèò ÷åðåç ìíîæåñòâî äðóãèõ êîìïüþ-
òåðîâ ñ èñïîëüçîâàíèåì áîëüøîãî 
êîëè÷åñòâà ïðîòîêîëîâ. Ìîæíî ñ÷è-
òàòü, ÷òî óñòàíàâëèâàåòñÿ èíôîðìà-
öèîííûé êàíàë îò Îòïðàâèòåëÿ ê Ïî-
ëó÷àòåëþ. Ñåðâèñû áåçîïàñíîñòè 

äîëæíû îáåñïå÷èâàòü çàùèòó ýòîãî 
èíôîðìàöèîííîãî êàíàëà îò âñåõ òè-
ïîâ àòàê, î êîòîðûõ ìû óæå ãîâîðèëè. 

Ñðåäñòâà çàùèòû íåîáõîäèìû, 
åñëè òðåáóåòñÿ çàùèòèòü ïåðåäàâà-
åìóþ èíôîðìàöèþ îò ïðîòèâíèêà, 
êîòîðûé ìîæåò ïðåäñòàâëÿòü óãðîçó 
êîíôèäåíöèàëüíîñòè, àóòåíòèôèêà-
öèè, öåëîñòíîñòè è ò. ï.  

 

 
 

Ãîâîðÿ î òåõíîëîãèÿõ ïîâûøå-
íèÿ áåçîïàñíîñòè, èìåþò â âèäó äâà 
ìîìåíòà. 

1. Ïåðåäà÷à èíôîðìàöèè ïðîèç-
âîäèòñÿ â çàøèôðîâàííîì âèäå. Ñî-
îáùåíèå èçìåíÿåòñÿ òàêèì îáðàçîì, 
÷òî ïðîòèâíèêó êàæåòñÿ ñëó÷àéíûì 
íàáîðîì íóëåé è åäèíèö. Âîçìîæíî, 
â ñîîáùåíèå äîáàâëÿþòñÿ äàííûå 
äëÿ îáåñïå÷åíèÿ öåëîñòíîñòè ñîîá-
ùåíèÿ, ò. å. äàííûå, êîòîðûå ïîçâî-

ëÿþò Ïîëó÷àòåëþ ñ áîëüøîé äîëåé 
âåðîÿòíîñòè îïðåäåëèòü, ÷òî ñîîá-
ùåíèå íå áûëî èçìåíåíî. 

2. Îáîèì ó÷àñòíèêàì îáìåíà 
äàííûõ äîëæíà áûòü èçâåñòíà íåêî-
òîðàÿ ñåêðåòíàÿ èíôîðìàöèÿ, êîòî-
ðàÿ íå èçâåñòíà ïðîòèâíèêó. Ýòà èí-
ôîðìàöèÿ èñïîëüçóåòñÿ äëÿ øèôðî-
âàíèÿ ñîîáùåíèÿ.   

Êðîìå òîãî, â íåêîòîðûõ ñëó÷àÿõ 
äëÿ îáåñïå÷åíèÿ áåçîïàñíîé ïåðåäà-
÷è áûâàåò íåîáõîäèìà Òðåòüÿ Äîâå-
ðåííàÿ Ñòîðîíà (Third Trusted Par- 
ty  TTP). Íàïðèìåð, òðåòüÿ ñòîðîíà 
ìîæåò áûòü îòâåòñòâåííîé çà ðàñ-
ïðåäåëåíèå ìåæäó äâóìÿ ó÷àñòíè-
êàìè ñåêðåòíîé èíôîðìàöèè, êîòî-
ðàÿ íå ñòàëà áû äîñòóïíà ïðîòèâíè-
êó. Ëèáî òðåòüÿ ñòîðîíà ìîæåò  èñ-
ïîëüçîâàòüñÿ äëÿ ðåøåíèÿ ñïîðîâ 
ìåæäó äâóìÿ ó÷àñòíèêàìè îòíîñè-
òåëüíî äîñòîâåðíîñòè ïåðåäàâàåìîãî 
ñîîáùåíèÿ. 

Èç äàííîé îáùåé ìîäåëè âûòå-
êàþò ñëåäóþùèå òðè îñíîâíûå çà-
äà÷è, êîòîðûå íåîáõîäèìî ðåøèòü 
ïðè ðàçðàáîòêå êîíêðåòíîãî ñåðâèñà 
áåçîïàñíîñòè. 

1. Ðàçðàáîòêà àëãîðèòìà øèô-
ðîâàíèÿ/ðàñøèôðîâàíèÿ äëÿ âû-
ïîëíåíèÿ áåçîïàñíîé ïåðåäà÷è èí-
ôîðìàöèè. Àëãîðèòì äîëæåí áûòü 
òàêèì, ÷òîáû ïðîòèâíèê íå ìîã ðàñ-
øèôðîâàòü ïåðåõâà÷åííîå ñîîáùå-
íèå, íå çíàÿ ñåêðåòíóþ èíôîðìà-
öèþ. 

2. Ñîçäàíèå ñåêðåòíîé èíôîð-
ìàöèè ñ èñïîëüçîâàíèåì àëãîðèòìà 
øèôðîâàíèÿ. 

3. Ðàçðàáîòêà ïðîòîêîëà îáìåíà 
ñîîáùåíèÿìè äëÿ ðàñïðåäåëåíèÿ 
ðàçäåëÿåìîé ñåêðåòíîé èíôîðìàöèè 
òàêèì îáðàçîì, ÷òîáû îíà íå ñòàëà 
èçâåñòíà ïðîòèâíèêó. 

 

Çàùèòà èíôîðìàöèîííîé ñèñòåìû 
 

Äðóãîé ñèòóàöèåé, îòíîñÿùåéñÿ 
ê çàùèòå èíôîðìàöèè, ÿâëÿåòñÿ 
îáåñïå÷åíèå áåçîïàñíîñòè íåêîòîðîé 
èíôîðìàöèîííîé ñèñòåìû, ê êîòîðîé 

íåîáõîäèìî ïðåäîòâðàòèòü íåæåëà-
òåëüíûé äîñòóï. Îáùóþ ñõåìó ýòèõ 
ñèòóàöèé ìîæíî ïðîèëëþñòðèðîâàòü 
ñëåäóþùèì îáðàçîì (ðèñ. 9). 

Èíôîðìàòèêà
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ПО, Данные.

 
 

Ðèñ. 9. Ìîäåëü áåçîïàñíîñòè èíôîðìàöèîííîé ñèñòåìû 
 

Õàêåð, êîòîðûé ïûòàåòñÿ îñóùå-
ñòâèòü íåçàêîííîå ïðîíèêíîâåíèå â 

ñèñòåìû, äîñòóïíûå ïî ñåòè, ìîæåò 
ïðîñòî ïîëó÷àòü óäîâîëüñòâèå îò 

âçëîìà, à ìîæåò ñòàðàòüñÿ ïîâðåäèòü 

èíôîðìàöèîííóþ ñèñòåìó è/èëè 

âíåäðèòü â íå¸ ÷òî-íèáóäü äëÿ ñâîèõ 

öåëåé. Íàïðèìåð, öåëüþ õàêåðà ìî-
æåò áûòü ïîëó÷åíèå íîìåðîâ êðåäèò-
íûõ êàðòî÷åê, õðàíÿùèõñÿ â ñèñòåìå. 

 

 
 

Äðóãèì òèïîì íåæåëàòåëüíîãî 
äîñòóïà ÿâëÿåòñÿ ðàçìåùåíèå â âû-
÷èñëèòåëüíîé ñèñòåìå ÷åãî-ëèáî, ÷òî 
êàêèì-òî îáðàçîì èçìåíÿåò ðàáîòó 
ïðîãðàìì â êîìïüþòåðå. Òàêèì îá-
ðàçîì, ñóùåñòâóåò äâà òèïà àòàê. 

1. Äîñòóï ê èíôîðìàöèè ñ öå-

ëüþ ïîëó÷åíèÿ èëè ìîäèôèêàöèè 
õðàíÿùèõñÿ â ñèñòåìå äàííûõ. 

2. Àòàêà íà ñåðâèñû, ÷òîáû ïî-
ìåøàòü èñïîëüçîâàòü èõ èëè íàðó-
øèòü èõ ðàáîòó.   

Âèðóñû è ÷åðâè  ïðèìåðû ïî-
äîáíûõ àòàê. 

Ñåðâèñû áåçîïàñíîñòè, êîòîðûå 
ïðåäîòâðàùàþò íåæåëàòåëüíûé äî-
ñòóï, ìîæíî ðàçáèòü íà äâå êàòåãîðèè. 

1. Ïåðâàÿ êàòåãîðèÿ îïðåäåëÿ-
åòñÿ â òåðìèíàõ ñòîðîæåâîé ôóíê-
öèè. Ýòè ìåõàíèçìû âêëþ÷àþò ïðî-
öåäóðû âõîäà, îñíîâàííûå, íàïðè-
ìåð, íà èñïîëüçîâàíèè ïàðîëÿ, ÷òî 
ïîçâîëÿåò ðàçðåøèòü äîñòóï òîëüêî 
àâòîðèçîâàííûì ïîëüçîâàòåëÿì. Òàê- 
æå îíè âêëþ÷àþò ðàçëè÷íûå ìåæ-
ñåòåâûå ýêðàíû (firewalls), êîòîðûå 
ïðåäîòâðàùàþò àòàêè è, â ÷àñòíî-
ñòè, ïîçâîëÿþò ïðåäóïðåæäàòü ïðî-
íèêíîâåíèå ÷åðâåé, âèðóñîâ è ò. ï. 

2. Âòîðàÿ ëèíèÿ îáîðîíû ñî-
ñòîèò èç ðàçëè÷íûõ âíóòðåííèõ ìî-
íèòîðîâ, êîíòðîëèðóþùèõ äîñòóï è 
àíàëèçèðóþùèõ äåÿòåëüíîñòü ïîëü-
çîâàòåëåé. 

Îäíèì èç îñíîâíûõ ïîíÿòèé ïðè 
îáåñïå÷åíèè áåçîïàñíîñòè èíôîðìà-
öèîííîé ñèñòåìû ÿâëÿåòñÿ ïîíÿòèå 
àâòîðèçàöèè  îïðåäåëåíèå è 
ïðåäîñòàâëåíèå ïðàâ äîñòóïà ê êîí-
êðåòíûì ðåñóðñàì èëè ïðîãðàììàì. 

 
 Юмор   Юмор   Юмор   Юмор   Юмор   Юмор 

 Êàê ìíå âîññòàíîâèòü ðàçáèòóþ íà äâå ÷àñòè ÷àøêó áåç êëåÿ?
 Ïëîòíî ïðèæàòü ýòè ÷àñòè äðóã ê äðóãó è íèêîãäà íå îòïóñêàòü.

Èíôîðìàòèêà


