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Стеганография методом Бэкона
Что ж, продолжим… На этот раз мы изучим совершенно но-

вые методы работы с информацией. В предыдущих статьях нашего 
криптографического цикла мы изучили большое количество мето-
дов шифрования информации, но теперь пришло время для мето-
дов сокрытия информации. Мы начинаем изучать стеганографию, то 
есть технологию сокрытия чего бы то ни было среди обыденных ве-
щей. Криптография и стеганография идут рука об руку, как сёстры. 
И часто зашифрованное каким-либо криптографическим методов 
послание ещё и сокрыто при помощи стеганографического метода. 
Так что приступим.

Лучший способ что-то спря-
тать — это оставить у всех на виду. 
Именно такой способ сокрытия тай-
ных сообщений будет рассмотрен в 
этой статье.

Фрэнсис Бэкон, автор метода со-
крытия тайных сообщений, который 
мы рассмотрим в этой статье, в пер-
вую очередь был политиком. Крупным 
политиком. В 1618 году Фрэнсис Бэ-
кон, занимая должность лорда-кан-
цлера (аналог современной должности 
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председателя правительства), даже 
был поставлен в управление Англией 
на время отбытия короля Якова IV в 
Шотландию. И добиться такого поло-
жения в политике Бэкону позволило, в 
том числе, его умение хранить тайны.

Важным для построения поли-
тической карьеры была возмож-
ность первым донести до «ушей ко-
роля» (высокопоставленных лордов, 
приближённых короля) секретов, 
полученных в результате удач-
но реализованной интриги. Чаще 
всего — посредством вхождения в 
доверие в круг влиятельных поли-
тиков с последующим предатель-
ством. Передать такой секрет было, 
зачастую, возможно лишь через 
посредника, или слугу, который, 
очевидно, имел все возможности 
прочитать письмо, и сам был заин-

тересован в компрометации секрета. 
Важно было скрыть даже сам факт 
того, что в передаваемом письме со-
крыто тайное послание.

Впервые описание метода сокры-
тия информации встречается в рабо-
те Фрэнсиса Бэкона «О преумноже-
нии наук». В своих работах Фрэнсис 
Бэкон сформулировал три требова-
ния, которым должен удовлетворять 
любой «хороший» шифр. Шифр дол-
жен быть:

1. Незамысловатым и неслож-
ным в работе.

2. Надёжным и не поддающим-
ся расшифровке.

3. По возможности не вызывать
никаких подозрений.

Так что же такое стеганогра-
фия? Это набор методов и прак-
тик сокрытия сообщений. Основная 
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цель стеганографии заключается в 
том, чтобы скрыть сам факт пере-
дачи тайного сообщения. Другими 
словами, тайное сообщение как бы 
прячется. Оно даже может быть не 
шифрованным. Но если спрятан-
ное сообщение ещё и зашифровать 
каким-нибудь способом, то степень 
защиты будет повышена, особенно 
если метод шифрования нарушает 
частоты распределения символов 

в шифруемом тексте. Тогда найти 
стеганограмму намного сложнее, по-
скольку она начинает выглядеть как 
«шум». Непосвящённый человек не 
сможет выявить её, а у криптоанали-
тика будет очень мало зацепок, что-
бы попытаться обнаружить стегано-
грамму (например, статистическими 
методами).

Серьёзно дополним нашу схему 
методов защиты информации.

Метод шифрования

Современный русский алфавит 
устроен «очень удачно» для этого ме-
тода шифрования, так как содержит 
почти 32 буквы. Конечно, мы исполь-
зуем 33 буквы, но буквы Е и Ё можно 
рассматривать как одну, равно как и 
знаки Ъ и Ь тоже можно объединить. 
И теперь если добавить пробел, у нас 
получится ровно 32 символа. Как мы с 

вами знаем, в двоичной системе счис-
ления число 32 является «круглым», 
поскольку в ней оно записывается как 
100000. Так что для представления 
тридцати двух символов нам потре-
буется 5 бит информации, поскольку 
32 = 25. Мы можем воспользоваться 
этим для нового способа кодирования 
символов нашего алфавита:

Каждому символу из алфавита 
ставится в соответствие пятизначное 
двоичное число, состоящее ровно из 
пяти битов 0 или 1. При этом лидиру-
ющие нули на первых местах не уда-
ляются, как мы это привыкли делать 
в десятичной системе. Здесь особен-
но важно, чтобы длина кода для каж-
дого символа была равна пяти.

Соответственно, чтобы зашиф-
ровать текст, необходимо вписать 
один за другим код каждого симво-
ла. Например, пусть есть текст «ИН-
ГРЕДИЕНТЫ ГОТОВЫ». Этот текст 
шифруется при помощи представ-
ленного выше кода так:
01001 01110 00100 10001 00110 00101 
01001 00110 01110 10011 11100 00000 
00100 01111 10011 01111 00011 11100

ПРОБЕЛ 00000 З 01000 П 10000 Ч 11000

А 00001 И 01001 Р 10001 Ш 11001

Б 00010 Й 01010 С 10010 Щ 11010

В 00011 К 01011 Т 10011 Ъ, Ь 11011

Г 00100 Л 01100 У 10100 Ы 11100

Д 00101 М 01101 Ф 10101 Э 11101

Е, Ё 00110 Н 01110 Х 10110 Ю 11110

Ж 00111 О 01111 Ц 10111 Я 11111
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А теперь самое главное. Пусть 
цифра 0 обозначает обычную бук-
ву, а цифра 1 — полужирную. Весь 
этот код можно «нанести» на произ-
вольный текст при  помощи такого 
соответствия. И, самое главное, не-
обязательно использовать свойство 
жирности символа, для этих целей 
подойдет любое двоичное свойство: 
большая или маленькая буква, пря-
мая или курсив, красного цвета или 
чёрного. Можно даже использовать 
такие свойства, как «находится в 
первой половине алфавита или во 
второй» или «находится на чётном 
месте в алфавите или на нечётном», 
но эти два последних свойства слож-
нее, при помощи их спрятать сооб-
щение можно не в любом тексте.

Как видно, эта же шифрограм-
ма «нанесена» на обычные слова в 
начале предыдущего абзаца, при 
этом использовались все символы 
для нанесения (то есть и цифры, и 
знаки препинания). Неподготов-
ленный читатель даже не обратит 
внимание на такое странное начер-
тание текста. И такой способ удоб-
нее применять, если текст будет в 
последующем распечатан на бумаге 
на принтере, в этом случае потеря 
цифрового оригинала текста не бу-
дет критичной. Однако, если этот 
текст будет переписан от руки или 

на печатной машинке, то тайное со-
общение будет утеряно. Для циф-
ровых носителей текста можно ис-
пользовать более тонкие свойства, 
которые не так тривиальны, напри-
мер, использовать два разных по-
хожих шрифта (например, Arial и 
Calibri).

В одном детективном романе, на-
звание которого мы уже не вспом-
ним, важным элементом истории 
было письмо, написанное героем 
от руки. В письме было сокрыто со-
общение. И двоичным свойством для 
кодирования сообщения было слит-
ное либо, напротив, раздельное на-
писание букв. Согласитесь, что напи-
санное авторучкой на бумаге таким 
образом письмо может и вовсе не 
привлечь внимание читающего. Если 
только это не учитель русского язы-
ка (шутка).

При кодировании текста важно 
уделить внимание и не пропустить 
бит (например, 1010 вместо 10101). 
Иначе это приведёт к сдвигу, в ре-
зультате которого после расшифров-
ки получится бессмыслица. Конечно, 
её тоже можно будет расшифровать, 
так как бессмыслица будет весьма 
структурированной, однако, это сде-
лает обмен тайными сообщениями не 
столь удобным для участников тай-
ной переписки. 

Методы атаки

Метод атаки на стеганограммы 
Фрэнсиса Бэкона достаточно прост. 
Для его применения необходимо:

1. Внимательно смотреть, нет
ли в тексте каких-либо странностей в 
написании символов, которые можно 
разделить на два класса.

2. Выписать различающиеся
написания символов как 0 и 1.

3. Сгруппировать полученные 0
и 1 (например, в группы по 5 битов; 
но это не обязательно должно быть 
именно 5 битов).

4. Подобрать возможные ал-
фавиты, закодированные аналогич-
но тому, как представлено в этой 
статье.
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Современное применение стега-
нографии связано не только с сокры-
тием информации. Стеганография 
часто применяется для идентифика-
ции создателя информации.

Например, когда вы делаете 
цифровое фото с камеры телефона 
или фотоаппарата, в файл снимка 
добавляется информация о модели и 
серийном номере камеры, дате и вре-
мени создании снимка. Это делается 
для возможности защиты авторского 
права на снимок. Во всяком случае, 
так заявляется производителями ка-
мер. Но, к примеру, эта информация 
может использоваться и в целях ком-
прометации. Например, был случай, 
когда некоего пользователя социаль-
ных сетей уличили во лжи из-за того, 
что умудрённые опытом аналитики 
изучили геометки в опубликованных 
им фотографиях, и местоположение 
съёмки не соответствовало опубли-
кованной ранее информации.

Большинство производителей 
цветных лазерных принтеров реа-
лизовали функциональность печати 
специальных меток на отпечатанных 
документах. Эти метки представля-
ют из себя еле заметные жёлтые точ-
ки, расположенные на расстоянии 2.5 
мм друг от друга. Такими метками 
закодирована информация о модели 
и серийном номере принтера, дате и 
времени печати. Эта функциональ-
ность была реализована в сотрудни-
честве с центральными и националь-
ными банками разных стран с целью 
противодействия фальшивомонет-
ничеству.

Стеганографию также применя-
ют для контроля доступа к информа-
ции. Специальные цифровые метки, 
«вкрапляемые» в документ, содер-

жат информацию о грифе конфиден-
циальности (или даже секретности) 
документа. При попытке открыть 
такой файл специальные системы 
сравнивают уровень доступа поль-
зователя и уровень конфиденциаль-
ности документа, и, либо позволяют 
документ открыть, либо блокируют 
открытие документа с информиро-
ванием офицера безопасности о по-
пытке несанкционированного досту-
па к закрытой информации. Также 
контролируются попытки передать 
документ за периметр организации 
(записать на флешку или отправить 
по электронной почте).

На интернет-форумах и в ча-
тах иногда можно наблюдать обмен 
картинками невысокого качества. 
В таких медиафайлах также мож-
но найти скрытые методом стегано-
графии сообщения. Стеганограмма 
«прячется» среди «шумов» картин-
ки — малозаметных глазу вкрапле-
ний артефактов, которые, при фото-
съёмке в условиях недостаточного 
освещения, проявляются от влияния 
помех на матрице фотоаппарата, 
возникающих от локальных токов на 
подложке матрицы. Достаточно из-
менить значения последних битов у 
пикселей на единицу, и на картинке 
появляется незаметное для челове-
ческого глаза изменение тона пиксе-
лей. Отличить такие отклонения от 
«шумов», просто глядя на картинку, 
практически невозможно. Однако, 
эти пиксели уже будут нести в себе 
то самое двоичное свойство, которое 
будет частью кода скрытого сообще-
ния. Но об этом мы поговорим в сле-
дующий раз.

Мир вокруг нас не так прост, как 
кажется.

Заключение
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В качестве домашнего задания и 
самостоятельных упражнений реко-
мендуем выполнить следующие:

1. Прочитайте следующее произ-
ведение:
Бэкон Ф. О достоинстве и при-

умножении наук
2. Расшифруйте, какое тайное

слово сокрыто в первом предложе-
нии этой статьи?

3. Самостоятельно зашифруйте 
какой-либо текст при помощи опи-
санного в статье метода стеганогра-
фической защиты, выбрав для этого 
какое-либо свойство печатных или 
письменных символов

В журнале «Потенциал» № 7 за 2019 год была опубликована статья этого 
криптографического цикла «Решётки Кардано». В ней дана формула подсчёта 
количества возможных вариантов решёток для заданного размера. К сожале-
нию, формула основана на неверной посылке о том, что для подсчёта этого ко-
личества необходимо воспользоваться комбинаторным понятием сочетания из N 
элементов по m. Правильной формулой является следующая:

Эта формула показывает, что количество возможных различных решёток 
Кардано для заданного размера существенно меньше, чем приведённые в ста-
тье, что достаточно снижает криптостойкость приведённого в статье метода 
шифрования. Авторы благодарят Сергея С. за внимательность.
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Упражнения

Россия подводит итоги своей лунной программы

Россия не была на Луне с 1976 года, но пла-
нирует вернуться. В настоящее время агент-
ство Роскосмоса разрабатывает три миссии, 
которые должны быть развернуты до 2025 года. 

Луна очень популярна в наши дни. Упомя-
нем, прежде всего, Соединенные Штаты, ко-
торые хотят вернуться на наш спутник в 2024 
году в рамках миссий Артемиды, прежде чем 
поселиться там навсегда в 2028 году. Китай, со 
своей стороны, также отличился в прошлом году своей миссией "Чанъэ-4", со-
вершив полет на вездеходе по дальнему краю Луны. Не забываем и о миссии 
"Чанъэ-5", которая должна взлететь в конце года и целью которой будет воз-
вращение образцов луны на Землю. А как же Россия? Российское агентство Ро-
скосмос в настоящее время разрабатывает три лунные миссии под названием « 
Луна-25», «Луна-26» и «Луна-27», которые начнут с того места, на котором оста-
новилась советская космическая программа в 1970-х годах.

Источник: New-Science.ru https://new-science.ru
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