
57

Íåáåçîïàñíûé Èíòåðíåò 

Êàê ïðîèñõîäèò çàðàæåíèå êîìïüþòåðà ïðè âåá-ñåðôèíãå? Êà-

êèì îáðàçîì çëîóìûøëåííèêè íàæèâàþòñÿ íà ïîëüçîâàòåëÿõ? Íà 

ýòè âîïðîñû ñïåöèàëèñò «Ëàáîðàòîðèè Êàñïåðñêîãî»  ïîïûòàåòñÿ 

îòâåòèòü â ïðåäëàãàåìîé ñòàòüå-ïðåäîñòåðåæåíèè. 

Öåëü

Â ïîñëåäíèå ãîäû óãðîçà âåá-
çàðàæåíèé ñòðåìèòåëüíî ðàñò¸ò. Ýòî 

îáóñëîâëåíî, ñ îäíîé ñòîðîíû, óâå-

ëè÷åíèåì ÷èñëà àêòèâíûõ ïîëüçîâà-

òåëåé âåá-ðåñóðñîâ, à ñ äðóãîé −

æàæäîé íàæèâû ó çëîóìûøëåííè-

êîâ. Íà ñåãîäíÿøíèé äåíü àòàêè ÷å-

ðåç Èíòåðíåò ëèäèðóþò êàê ïî êî-
ëè÷åñòâó, òàê è ïî óðîâíþ îïàñíî-

ñòè. Äîñòàòî÷íî áåãëî ïðîáåæàòüñÿ 

ïî åæåìåñÿ÷íûì ðåéòèíãàì âðåäî-

íîñíûõ ïðîãðàìì, ÷òîáû óáåäèòüñÿ â 

ýòîì: âåá-àòàê îãðîìíîå êîëè÷åñòâî, 
îíè ïîñòîÿííî ñîâåðøåíñòâóþòñÿ. 

Âñå íàèáîëåå ñëîæíûå óãðîçû ïî-

ñëåäíåãî âðåìåíè − ZeuS, Sinowal, 

TDSS − ðàñïðîñòðàíÿþòñÿ èìåííî 
÷åðåç Èíòåðíåò. Òà æå èñòîðèÿ ñ 

ðåãóëÿðíî äîñàæäàþùèìè ïîëüçîâà-

òåëÿì ôàëüøèâûìè àíòèâèðóñàìè è 

ïðîãðàììàìè-áëîêåðàìè. ×åðåç âåá 

áûëà ïðîâåäåíà íàøóìåâøàÿ öåëå-
âàÿ àòàêà «Operation Aurora». È ýòî 

òîëüêî âèäèìàÿ ÷àñòü êèáåðïðå-

ñòóïíîãî àéñáåðãà. 
Îñíîâíîé öåëüþ çëîóìûøëåííè-

êà ïðè àòàêå â Èíòåðíåòå ÿâëÿåòñÿ 
çàãðóçêà è óñòàíîâêà íà àòàêóåìûé 
êîìïüþòåð âðåäîíîñíîãî èñïîëíÿå-
ìîãî ôàéëà. Áåçóñëîâíî, ñóùåñòâóþò 
òàêèå àòàêè, êàê, íàïðèìåð, XSS 
èëè CSRF, êîòîðûå íå ïîäðàçóìå-
âàþò çàãðóçêè è èíñòàëëÿöèè èñ-
ïîëíÿåìûõ ôàéëîâ íà àòàêóåìûå 
êîìïüþòåðû. Íî êîíòðîëü èçíóòðè 
íàä çàðàæ¸ííîé ñèñòåìîé îòêðûâàåò 
çëîóìûøëåííèêàì øèðîêèå âîç-
ìîæíîñòè: ïðè óñïåøíîì èñõîäå 
àòàêè îíè ïîëó÷àþò äîñòóï ê ïîëü-
çîâàòåëüñêèì äàííûì è ðåñóðñàì 
ñèñòåìû. Ýòî ïîçâîëÿåò çëîóìûø-
ëåííèêàì òàê èëè èíà÷å íàæèòüñÿ 
íà ïîëüçîâàòåëÿõ.  

Àòàêà

Â îáùåì ñëó÷àå àòàêà â âåáå ñî-
ñòîèò èç äâóõ ýòàïîâ: ïåðåõîä ïîëü-

çîâàòåëÿ íà âðåäîíîñíûé ðåñóðñ è 

çàãðóçêà íà åãî êîìïüþòåð âðåäî-

íîñíîãî èñïîëíÿåìîãî ôàéëà. 
Çëîóìûøëåííèêè èñïîëüçóþò âñå 

âîçìîæíûå êàíàëû äëÿ ïðèâëå÷åíèÿ 

ïîëüçîâàòåëåé íà âðåäîíîñíûå ðå-

Информатика

Асеев Евгений Алексеевич 
Старший вирусный аналитик, 

ЗАО «Лаборатория Касперского».



58

ñóðñû: ýëåêòðîííóþ ïî÷òó, ñèñòåìû 

ìãíîâåííîãî îáìåíà ñîîáùåíèÿìè, 
ñîöèàëüíûå ñåòè, ïîèñêîâûå ñèñòå-

ìû, ðåêëàìó − ïðîùå ãîâîðÿ, âðåäî-
íîñíûå ññûëêè ìîãóò áûòü âåçäå. 

Èíîãäà çëîóìûøëåííèêó äàæå íå 

ïðèõîäèòñÿ ñîâåðøàòü ñïåöèàëüíûõ 

äåéñòâèé ïî ïðèâëå÷åíèþ ïîëüçîâà-

òåëÿ, à äîñòàòî÷íî ëèøü âçëîìàòü 
ëåãèòèìíûå

1
 âåá-ñàéòû, êîòîðûå 

èìåþò áîëüøîå êîëè÷åñòâî ïîñåòè-

òåëåé. Áîëåå òîãî, â ïîñëåäíåå âðåìÿ 

âñ¸ ÷àùå çëîóìûøëåííèêè èñïîëü-

çóþò èìåííî ýòîò ìåòîä. 
Êîãäà ïîëüçîâàòåëü ïîïàë íà 

«íåõîðîøèé» ðåñóðñ, îñòà¸òñÿ òîëü-

êî çàãðóçèòü è óñòàíîâèòü íà åãî

êîìïüþòåð âðåäîíîñíóþ ïðîãðàì-

ìó. Çäåñü ó çëîóìûøëåííèêà åñòü 
äâà ïóòè: âûíóäèòü ïîëüçîâàòåëÿ 

ñäåëàòü ýòî ñàìîñòîÿòåëüíî èëè 

ïðîèçâåñòè ñêðûòóþ drive-by-

çàãðóçêó. Â ïåðâîì ñëó÷àå àêòèâ-

íî ïðèìåíÿþòñÿ ìåòîäû ñîöèàëü-
íîé èíæåíåðèè, òî åñòü äåëàåòñÿ 

ñòàâêà íà äîâåð÷èâîñòü è íåîïûò-

íîñòü ïîëüçîâàòåëÿ, âî âòîðîì −

ýêñïëóàòèðóåòñÿ óÿçâèìîå ïðî-

ãðàììíîå îáåñïå÷åíèå, óñòàíîâ-

ëåííîå íà åãî êîìïüþòåðå. 

Àòàêó â Èíòåðíåòå, êîòîðàÿ ïîä-

ðàçóìåâàåò çàãðóçêó è èíñòàëëÿöèþ 

âðåäîíîñíûõ ôàéëîâ, ìîæíî ïðåä-

ñòàâèòü â âèäå ñõåìû.  

Вредоносный

ресурс
Пользователь

привлекающие внимание

ссылки и баннеры

спам

чёрная поисковая

оптимизация

загрузка,

инициированная

пользователем

Drive-by-

загрузки

заражённые

легитимные ресурсы

Ðèñ. 1. Ñõåìà àòàêè â Èíòåðíåòå ñ èñïîëüçîâàíèåì çàãðóçêè èñïîëíÿåìîãî 

âðåäîíîñíîãî ôàéëà 

Ðàññìîòðèì ïîäðîáíåå, êàê ïðè 

ïîâñåäíåâíîì ïîëüçîâàíèè Èíòåðíå-

òîì ïîëüçîâàòåëü ìîæåò ïîïàñòü íà 

«íåõîðîøóþ» âåá-ñòðàíèöó è çàðà-

çèòü ñâîé êîìïüþòåð. 

Ñïàì

Îäèí èç íàèáîëåå ïîïóëÿðíûõ ó 

çëîóìûøëåííèêîâ ñïîñîáîâ çàìàíè-

âàíèÿ ïîëüçîâàòåëåé íà âðåäîíîñ-

íûå ñòðàíèöû − ýòî ñïàì. Åù¸ íå-

ñêîëüêî ëåò íàçàä ñëîâî «ñïàì» àñ-

ñîöèèðîâàëîñü òîëüêî ñ ðàññûëêîé

1

Ëåãèòèìíûìè íàçûâàþò ñàéòû, êîòîðûå íå ïðîñòî îôèöèàëüíî ïðèíàäëåæàò êà-
êîé-òî îðãàíèçàöèè, à ÿâëÿþòñÿ íàñòîÿùèìè, íåïîääåëüíûìè. Â ïðîòèâîâåñ ýòîìó â 

ñåòè âñòðå÷àþòñÿ ïîääåëüíûå ñàéòû, âíåøíèì âèäîì ïîõîæèå íà èçâåñòíûå − ñêî-

ïèðîâàí äèçàéí, ñòèëü è ò. ï., íî â ñêðèïòå ìîæåò íàõîäèòüñÿ âðåäîíîñíûé êîä. 
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ðåêëàìíûõ ïèñåì ïî ýëåêòðîííîé 

ïî÷òå. Ñåé÷àñ äëÿ ðàñïðîñòðàíåíèÿ 
ñïàìà èñïîëüçóåòñÿ ìíîãî äðóãèõ 

êàíàëîâ: ñèñòåìû ìãíîâåííîé ïåðå-

äà÷è ñîîáùåíèé, ñîöèàëüíûå ñåòè, 

áëîãè, ôîðóìû è äàæå SMS. 

Çà÷àñòóþ ñïàì íåñ¸ò â ñåáå âðå-
äîíîñíûé èñïîëíÿåìûé ôàéë èëè 

ññûëêó íà âðåäîíîñíûé ðåñóðñ. 

Çëîóìûøëåííèêè àêòèâíî èñïîëü-

çóþò ìåòîäû ñîöèàëüíîé èíæåíå-
ðèè äëÿ òîãî, ÷òîáû çàñòàâèòü 

ïîëüçîâàòåëÿ ïðîéòè ïî ññûëêå 

è/èëè çàãðóçèòü è óñòàíîâèòü âðå-

äîíîñíûé ôàéë: íà÷èíÿþò ñîîáùå-
íèÿ ññûëêàìè ÿêîáû íà ãîðÿ÷èå 

íîâîñòè, ìàñêèðóþòñÿ ïîä ïîïóëÿð-

íûå èíòåðíåò-ðåñóðñû è êîìïàíèè. 

Â îáùåì, èãðàþò íà ÷åëîâå÷åñêèõ 

ñëàáîñòÿõ: ñòðàõå, ëþáîïûòñòâå, 
àçàðòå. Ïîäðîáíî îñòàíàâëèâàòüñÿ 

íà ýòîì íå áóäåì, òàê êàê áîëüøîå 

êîëè÷åñòâî ïðèìåðîâ ðàñïðîñòðà-

íåíèÿ âðåäîíîñíûõ ïðîãðàìì òàêèì 
ñïîñîáîì îïóáëèêîâàíî ó íàñ íà 

ñàéòå. 

Ïðèâëåêàþùèå âíèìàíèå ññûëêè è áàííåðû 

Åùå îäíèì àêòóàëüíûì ñïîñîáîì 

ïðèâëå÷åíèÿ ïîëüçîâàòåëåé íà âðå-

äîíîñíûå ðåñóðñû ÿâëÿåòñÿ áàííåð-

íàÿ ðåêëàìà è ìíîãîîáåùàþùèå 

ññûëêè. Êàê ïðàâèëî, òàêèå ìåòîäû 
àêòóàëüíû äëÿ âåá-ñàéòîâ íåëåãàëü-

íîé íàïðàâëåííîñòè, ðàñïðîñòðà-

íÿþùèõ íåëèöåíçèîííîå ïðîãðàìì-

íîå îáåñïå÷åíèå èëè äðóãîé íåæåëà-
òåëüíûé êîíòåíò.  

Ðàññìîòðèì ïðèìåð òàêîé àòàêè. 

Çàäàâ â ñòðîêå ïîèñêà â Google 

äîâîëüíî ïîïóëÿðíûé â ìàå 2010 

ãîäà çàïðîñ «ñêà÷àòü êðÿê äëÿ 

Àssassin's creed 2», â ÷èñëå äðóãèõ 
ðåçóëüòàòîâ âû ïîëó÷èòå àäðåñ 

íåêîé âåá-ñòðàíèöû, ïðè çàãðóçêå 

êîòîðîé ïîÿâëÿåòñÿ ïëàâàþùèé 

áàííåð, ðåêëàìèðóþùèé ðåñóðñ 
«Forex-Bazar». 

    Ðèñ. 2. Ïëàâàþùèé áàííåð íà âåá-ñàéòå, ðàñïðîñòðàíÿþùåì íåëèöåíçèîí-

íîå ÏÎ  

Ïðè ïîïûòêå çàêðûòü áàííåð 
îòêðûâàåòñÿ íîâîå îêíî áðàóçåðà 

ñ âåá-ñàéòîì, ïðåäëàãàþùèì ïðî-

ñìîòðåòü âèäåîðîëèêè. Ïðè íàæà-

òèè ìûøêîé íà preview-èçî-

áðàæåíèå ëþáîãî âèäåî ïîÿâëÿåò-
ñÿ ñîîáùåíèå î òîì, ÷òî äëÿ åãî 

ïðîñìîòðà íåîáõîäèìî óñòàíîâèòü 

îáíîâëåíèå äëÿ Adobe Flash 

Player.

Информатика
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    Ðèñ. 3. Ñîîáùåíèå, ïîÿâëÿþùååñÿ íà âåá-ñàéòå ïðè ïîïûòêå ïðîñìîòðåòü 

âèäåîðîëèê. Ïðîãðàììà ïîõîæà íà íàñòîÿùóþ, íî ÿâëÿåòñÿ ïîääåëêîé − îáðà-
òèòå âíèìàíèå íà íàçâàíèå «ADODE…» 

Âû íàæèìàåòå íà êíîïêó «Çàãðó-

çèòü îáíîâëåíèå», çàòåì − «Óñòàíî-
âèòü îáíîâëåíèå», ïîñëå ÷åãî íà âàø 

êîìïüþòåð óñòàíàâëèâàåòñÿ îäíà èç 

ïîñëåäíèõ âåðñèé Trojan-

Ransom.Win32.XBlocker − è íèêàêèõ 
îáíîâëåíèé. Ýòà ïðîãðàììà ïîâåðõ 

âñåõ îñòàëüíûõ îêîí îòêðûâàåò îêíî 

ñ ïðåäëîæåíèåì îòïðàâèòü ïëàòíîå 

SMS-ñîîáùåíèå. Ïîêà ïîëüçîâàòåëü 

ýòîãî íå ñäåëàåò è íå ïîëó÷èò êîä, 

÷òîáû «íåìåäëåííî äåèíñòàëëèðî-
âàòü ìîäóëü», îêíî áóäåò ïðîäîë-

æàòü åìó íàäîåäàòü. 

Ðèñ. 4. Îêíî, ïîÿâëÿþùååñÿ íà ýêðàíå ïîñëå óñòàíîâêè Trojan-

Ransom.Win32.XBlocker 

Информатика
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×¸ðíàÿ ïîèñêîâàÿ îïòèìèçàöèÿ 

SEO (Search Engine Optimization) −
ýòî êîìïëåêñ ìåð äëÿ ïîäíÿòèÿ ïî-

çèöèé ñàéòà â ðåçóëüòàòàõ âûäà÷è 

ïîèñêîâûõ ñèñòåì ïî îïðåäåë¸ííûì 

çàïðîñàì ïîëüçîâàòåëåé. Â ñîâðå-

ìåííîì èíôîðìàöèîííîì ìèðå ïîèñ-
êîâûå ñèñòåìû ïðåäñòàâëÿþò ñîáîé 

îñíîâíîå ñðåäñòâî äëÿ ïîëó÷åíèÿ 

íóæíîé èíôîðìàöèè, ïîýòîìó ÷åì 

ëåã÷å íàéòè òîò èëè èíîé âåá-ñàéò, 

òåì áîëåå âîñòðåáîâàíà áóäåò ïðåä-
ëàãàåìàÿ íà í¸ì óñëóãà. 

Ìåòîäîâ îïòèìèçàöèè ñóùåñòâó-

åò ìíîæåñòâî − êàê ðàçðåø¸ííûõ, 
ëåãàëüíûõ, òàê è çàïðåù¸ííûõ ïî-

èñêîâûìè ñèñòåìàìè. Äëÿ íàñ áîëü-

øèé èíòåðåñ ïðåäñòàâëÿþò çàïðå-

ù¸ííûå ìåòîäû ÷¸ðíîé îïòèìèçà-
öèè, êîòîðûå àêòèâíî èñïîëüçóþòñÿ 

çëîóìûøëåííèêàìè äëÿ ïðîäâèæå-

íèÿ âðåäîíîñíûõ ðåñóðñîâ.  

Îïèøåì â îáùåì âèäå, êàê ïîëü-
çîâàòåëè ïîïàäàþò íà «ðàñêðó÷åí-

íûå» ðåñóðñû è ÷òî äëÿ ýòîãî äåëà-

þò çëîóìûøëåííèêè. 

Èñïîëüçóÿ êëþ÷åâûå ñëîâà, çà-

äàííûå âðó÷íóþ èëè ïîëó÷åííûå 
àâòîìàòè÷åñêè (íàïðèìåð, ñ ïîìî-

ùüþ Google Trends), çëîóìûøëåí-

íèêè ñîçäàþò âåá-ñòðàíèöû ñ ðåëå-

âàíòíûì (ñîîòâåòñòâóþùèì ïîèñêî-

âûì çàïðîñàì) ñîäåðæèìûì. Îáû÷íî 
ýòî îñóùåñòâëÿåòñÿ àâòîìàòè÷åñêè: 

ðîáîòû äåëàþò çàïðîñ ê ïîèñêîâûì 

ñèñòåìàì è âîðóþò êîíòåíò (íàïðèìåð, 

ôðàãìåíòû òåêñòà) ñî ñòðàíèö, ïîïàâ-

øèõ â òîï ïî ðåçóëüòàòàì ïîèñêà. 
Äàëåå çëîóìûøëåííèê âðó÷íóþ, 

ñ ïîìîùüþ ñïåöèàëüíûõ óòèëèò, 

çàñòàâëÿåò ïîèñêîâîãî ðîáîòà èíäåê-

ñèðîâàòü âåá-ñòðàíèöó. Äëÿ ýòîãî 

ññûëêà íà ñòðàíèöó ìîæåò áûòü 
ðàñïðîñòðàíåíà íà ðåñóðñàõ, óæå 

èçâåñòíûõ ïîèñêîâûì ñèñòåìàì, −

íà ðàçëè÷íûõ ôîðóìàõ, â áëîãàõ 

èëè â ñîöèàëüíûõ ñåòÿõ. Ññûëêè íà 

öåëåâóþ ñòðàíèöó ñ òàêèõ âåá-

ñàéòîâ áóäóò ïðèáàâëÿòü åé âåñ, 

ñòðàíèöà ïîïàä¸ò â âåðõóøêó ñïè-
ñêà âûâîäèìûõ ïîèñêîâûìè ñèñòå-

ìàìè ðåçóëüòàòîâ.  

Íà ñôîðìèðîâàííîé âåá-ñòðàíèöå 

ïîìåùàåòñÿ ñêðèïò, êîòîðûé ñ ïî-
ìîùüþ îáðàáîòêè HTTP-çàãîëîâêîâ 

ìîæåò èäåíòèôèöèðîâàòü ïîñåòèòå-

ëÿ. Åñëè ýòî ðîáîò − òî åìó áóäåò 
«ïîêàçàíà» ñòðàíèöà ñ ñîäåðæèìûì, 

ñîîòâåòñòâóþùàÿ îïðåäåë¸ííûì 

êëþ÷åâûì ñëîâàì. Êàê ñëåäñòâèå, 

ýòà ñòðàíèöà áóäåò ïðîäâèíóòà 
ââåðõ â ñïèñêå âûäàâàåìûõ ïîëüçî-

âàòåëþ ðåçóëüòàòîâ. Åñëè æå ýòî 

ïîëüçîâàòåëü, êîòîðûé íàø¸ë ñòðà-

íèöó ñ ïîìîùüþ ïîèñêîâîé ñèñòåìû, 

òî îí áóäåò ïåðåíàïðàâëåí íà âðå-
äîíîñíûé ñàéò. 
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Ðèñ. 5. Ñõåìà ôîðìèðîâàíèÿ è îòîáðàæåíèÿ äàííûõ â ïðîöåññå ÷¸ðíîé ïî-

èñêîâîé îïòèìèçàöèè  

Âåá-ñàéòû, ïðîäâèíóòûå «íåõî-

ðîøèìè» ìåòîäàìè, îïåðàòèâíî óäà-

ëÿþòñÿ ïîèñêîâûìè ñèñòåìàìè èç 

ðåçóëüòàòîâ ïîèñêà. Ïîýòîìó äëÿ èõ 

ñîçäàíèÿ è ïðîäâèæåíèÿ çëîóìûø-
ëåííèêè, êàê ïðàâèëî, èñïîëüçóþò 

àâòîìàòèçèðîâàííûå ñðåäñòâà, êîòî-

ðûå ïîçâîëÿþò óñêîðèòü ïðîöåññ è 

ïðèóìíîæèòü êîëè÷åñòâî íîâûõ 

âðåäîíîñíûõ âåá-ðåñóðñîâ. 

Àâòîìàòè÷åñêè ñôîðìèðîâàííûå 
âåá-ñòðàíèöû ìîãóò ðàñïîëàãàòüñÿ 
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ãäå óãîäíî: íà ðåñóðñàõ çëîóìûø-

ëåííèêîâ, íà çàðàæ¸ííûõ ëåãèòèì-
íûõ ðåñóðñàõ, íà áåñïëàòíûõ õîñ-

òèíãàõ èëè ïëàòôîðìàõ äëÿ áëîãîâ. 

Îïèñàííûå âûøå âàðèàíòû çà-

ðàæåíèÿ ìîãóò ïðîèçîéòè òîëüêî â 

ñëó÷àå ñîãëàñèÿ ïîëüçîâàòåëÿ íà 
çàãðóçêó ïðîãðàììû. ×àùå âñåãî 

òàêîå ïîâåäåíèå îáóñëîâëåíî íå-

îïûòíîñòüþ èëè íåâíèìàòåëüíîñòüþ. 

Íå ïîñëåäíþþ ðîëü èãðàþò è ÷åëî-
âå÷åñêèå ñëàáîñòè. Ê ïðèìåðó, îêíî, 

èíôîðìèðóþùåå î òîì, ÷òî êîìïüþ-

òåð çàðàæ¸í, âûçûâàåò ñòðàõ, è íå-

îïûòíûé ïîëüçîâàòåëü ñòðåìèòñÿ 
ïîáûñòðåå íàæàòü íà êíîïêó «Óäà-

ëèòü âñå óãðîçû». À îêíî ñ ïðåäëî-

æåíèåì ñêà÷àòü «îáíîâëåíèå äëÿ 

Adobe Flash Player» èëè «íåäîñ-

òàþùèé êîäåê» ó íåãî íå âûçûâàåò 

ïîäîçðåíèé − òåì áîëåå, ÷òî îíî 

î÷åíü ïîõîæå íà îðèãèíàëüíîå, è 
ïðåæäå ïîëüçîâàòåëþ íå ðàç ñëó÷à-

ëîñü íàæèìàòü êíîïêó «Ñêà÷àòü» â 

ñëó÷àå ðåàëüíûõ îáíîâëåíèé. 

Çàðàæ¸ííûå ëåãèòèìíûå ðåñóðñû 

Âñ¸ áîëüøóþ ïîïóëÿðíîñòü íàáè-
ðàåò åù¸ îäèí ñïîñîá ðàñïðîñòðàíå-

íèÿ âðåäîíîñíûõ ïðîãðàìì − ñêðû-
òûå drive-by-çàãðóçêè. Â õîäå drive-

by-àòàê çàðàæåíèå êîìïüþòåðà ïðî-

èñõîäèò íåçàìåòíî äëÿ ïîëüçîâàòåëÿ 

è íå òðåáóåò åãî ó÷àñòèÿ. Ïîäàâ-

ëÿþùàÿ ÷àñòü drive-by-àòàê ïðîèñ-
õîäèò ñ ïîìîùüþ çàðàæ¸ííûõ ëåãè-

òèìíûõ ðåñóðñîâ. 

Çàðàæåíèå ëåãèòèìíûõ ðåñóð-  

ñîâ − ïîæàëóé, îäíà èç íàèáîëåå 
ñåðü¸çíûõ è àêòóàëüíûõ ïðîáëåì â 

Èíòåðíåòå íà ñåãîäíÿøíèé äåíü. 

Íîâîñòíûå ðåñóðñû ïåñòðÿò çàãî-
ëîâêàìè âðîäå «Mass hack plants 

malware on thousands of webpages», 

«WordPress Security Issues Lead To 

Mass Hacking. Is Your Blog Next?» è 
«Lenovo Support Website Infects Vi-

sitors with Trojan». Åæåäíåâíî «Ëà-

áîðàòîðèÿ Êàñïåðñêîãî» ðåãèñòðè-

ðóåò òûñÿ÷è çàðàæ¸ííûõ ðåñóðñîâ, 

ñ êîòîðûõ áåç âåäîìà ïîëüçîâàòåëÿ 
çàãðóæàåòñÿ âðåäîíîñíûé êîä. Òà-

êèå àòàêè íàçûâàþòñÿ drive-by-

àòàêàìè.

Â drive-by-àòàêàõ, êàê ïðàâèëî, 

íå ñòîèò âîïðîñ ïðèâëå÷åíèÿ ïîëü-

çîâàòåëÿ íà âðåäîíîñíóþ ñòðàíèöó −

îí ïðèõîäèò íà íå¸ ñàì â ïðîöåññå 
ñåðôèíãà. Ê ïðèìåðó, âåá-ñàéò, íà 

êîòîðûé ïîëüçîâàòåëü åæåäíåâíî 

çàõîäèò, ÷òîáû ïðî÷èòàòü íîâîñòè 

èëè çàêàçàòü êàêîé-òî òîâàð, ìîæåò 

ïîäâåðãíóòüñÿ çàðàæåíèþ. 
Çàðàæåíèå ðåñóðñà ïðîèñõîäèò 

îáû÷íî äâóìÿ ñïîñîáàìè: ÷åðåç óÿç-

âèìîñòè íà öåëåâîì ðåñóðñå (íàïðè-

ìåð, âíåäðåíèå SQL-êîäà) è ñ ïîìî-

ùüþ ïîõèùåííûõ ðàíåå êîíôèäåí-

öèàëüíûõ äàííûõ äëÿ äîñòóïà ê 

âåá-ñàéòó. Ñàìîå ïðîñòîå çàðàæåíèå 

ïðåäñòàâëÿåò ñîáîé ñêðûòûé òýã 

iframe, äîïèñàííûé â èñõîäíóþ 

ñòðàíèöó. Â òýãå iframe ñîäåðæèòñÿ 

ññûëêà íà âðåäîíîñíûé ðåñóðñ, êóäà 

ïîëüçîâàòåëü àâòîìàòè÷åñêè ïåðå-

íàïðàâëÿåòñÿ ïðè ïîñåùåíèè çàðà-

æ¸ííîãî âåá-ñàéòà. 

Íà âðåäîíîñíîì ðåñóðñå íàõî-

äèòñÿ ýêñïëîéò
1
 èëè íàáîð ýêñ-

ïëîéòîâ, êîòîðûå ïðè íàëè÷èè ó 
ïîëüçîâàòåëÿ óÿçâèìîãî ïðîãðàìì-

íîãî îáåñïå÷åíèÿ óñïåøíî ñðàáà-

òûâàþò, è ïðîèñõîäèò çàãðóçêà è 

çàïóñê èñïîëíÿåìîãî âðåäîíîñíîãî 

ôàéëà. 
Îáùàÿ ñõåìà àòàêè ïðåäñòàâëåíà 

íà ðèñóíêå íèæå (èñòî÷íèê: Google).

Информатика

1 Ýêñïëîéò − ôðàãìåíò ïðîãðàììíîãî êîäà èëè ïîñëåäîâàòåëüíîñòü êîìàíä, èñïîëü-
çóþùèå óÿçâèìîñòè â ïðîãðàììíîì îáåñïå÷åíèè è ïðèìåíÿåìûå äëÿ ïðîâåäåíèÿ àòàêè 
íà âû÷èñëèòåëüíóþ ñèñòåìó. 
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Ðèñ. 6. Îáùàÿ ñõåìà drive-by-àòàêè 

Íàáîðû ýêñïëîéòîâ 

Ðàññìîòðèì ïîäðîáíåå îäèí èç 

íàèáîëåå ðàñïðîñòðàí¸ííûõ ñåãîäíÿ 

ìåòîäîâ drive-by-àòàê − ñ èñïîëüçî-
âàíèåì íàáîðà ýêñïëîéòîâ. Íàáîð 

ýêñïëîéòîâ − ýòî ñîâîêóïíîñòü ïðî-
ãðàìì, ýêñïëóàòèðóþùèõ óÿçâèìî-

ñòè â ëåãèòèìíîì ÏÎ íà ñòîðîíå 

ïîëüçîâàòåëÿ. Ïðîùå ãîâîðÿ, ýêñ-
ïëîéòû îòêðûâàþò ÷¸ðíûé õîä, ÷å-

ðåç êîòîðûé âðåäîíîñíûå ïðîãðàì-

ìû ïîïàäàþò íà êîìïüþòåð. Ó÷èòû-

âàÿ, ÷òî àòàêè â âåáå ïðîèñõîäÿò 
÷åðåç áðàóçåð, çëîóìûøëåííèêó 

íåîáõîäèìî èñïîëüçîâàòü óÿçâèìî-

ñòè ëèáî â áðàóçåðå, ëèáî â äîïîë-

íèòåëüíûõ ìîäóëÿõ ê áðàóçåðó, ëè-

áî â ñòîðîííåì ÏÎ, êîòîðîå çàãðó-
æàåòñÿ áðàóçåðîì äëÿ îáðàáîòêè 

êîíòåíòà. Êîíå÷íîé öåëüþ ðàáîòû 

íàáîðà ýêñïëîéòîâ ÿâëÿåòñÿ íåçà-

ìåòíàÿ äëÿ ïîëüçîâàòåëÿ çàãðóçêà è 

çàïóñê íà åãî êîìïüþòåðå èñïîë-
íÿåìîãî âðåäîíîñíîãî ôàéëà. 

Íàáîðû ýêñïëîéòîâ ïëîòíî çàíÿ-

ëè ñâîþ íèøó íà ðûíêå êèáåðïðå-

ñòóïíûõ óñëóã. Íà ñåãîäíÿøíèé 

äåíü íà ÷¸ðíîì èíòåðíåò-ðûíêå 

ïðîäà¸òñÿ ìíîæåñòâî òàêèõ íàáîðîâ, 
êîòîðûå îòëè÷àþòñÿ öåíîé, êîëè÷å-

ñòâîì âêëþ÷¸ííûõ ýêñïëîéòîâ, 

óäîáñòâîì àäìèíèñòðàòèâíîãî èí-

òåðôåéñà, à òàêæå êà÷åñòâîì ïðå-

äîñòàâëÿåìîãî ñåðâèñà ïî îáñëóæè-
âàíèþ. Ïîìèìî ãîòîâûõ íàáîðîâ 

ýêñïëîéòîâ, êîòîðûå èìåþòñÿ â ïðî-

äàæå, åñòü òàêèå, êîòîðûå ñîçäàþò-

ñÿ íà çàêàç è èñïîëüçóþòñÿ îòäåëü-

íûìè êèáåðïðåñòóïíûìè ãðóïïè-
ðîâêàìè.

Ñðåäè ñäåëàííûõ íà çàêàç íàèáî-

ëåå ðàñïðîñòðàí¸ííûìè ÿâëÿþòñÿ 

íàáîðû ýêñïëîéòîâ, èñïîëüçóåìûå â 

àòàêàõ ïîïóëÿðíûõ ñêðèïòîâûõ çà-
ãðóç÷èêîâ Gumblar è Pegel. 

Îñîáåííîñòü ïîñëåäíåé âåðñèè 

Gumblar − ýòî àâòîìàòèçèðîâàííûé 
ïðîöåññ çàðàæåíèÿ âåá-ñàéòîâ è 

êîìïüþòåðîâ ïîëüçîâàòåëåé, ïðè 

êîòîðîì âñå èíñòðóìåíòû àòàêè − è 

ýêñïëîéòû, è èñïîëíÿåìûé ôàéë −

Информатика
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ðàñïîëàãàþòñÿ íà âçëîìàííûõ ëåãè-

òèìíûõ ðåñóðñàõ. Ïðè ïîñåùåíèè 
îäíîãî çàðàæ¸ííîãî âåá-ñàéòà ïîëü-

çîâàòåëü ïåðåíàïðàâëÿåòñÿ íà äðó-

ãîé çàðàæ¸ííûé âåá-ñàéò, ñ êîòîðîãî 

è ïðîèñõîäèò çàðàæåíèå. 

Â àòàêå Gumblar ýêñïëóàòèðóþòñÿ 
óæå èçâåñòíûå óÿçâèìîñòè â Internet 

Explorer, Adobe Acrobat/Reader, 

Adobe Flash Player è Java.  

Ñòîèò âñïîìíèòü òàêæå î÷åíü èí-
òåðåñíîãî ñ òåõíîëîãè÷åñêîé òî÷êè 

çðåíèÿ çàãðóç÷èêà Twetti, êîòîðûé 

ôîðìèðóåò íåñêîëüêî çàïðîñîâ ê 
API ñîöèàëüíîé ñåòè Twitter. Èç 

ïîëó÷åííûõ äàííûõ ãåíåðèðóåòñÿ 

ïñåâäîñëó÷àéíîå èìÿ äîìåíà, íà êî-

òîðûé ïåðåñûëàåòñÿ ïîëüçîâàòåëü. 

Çëîóìûøëåííèêè çàðàíåå ïî àíàëî-
ãè÷íîìó àëãîðèòìó ïîëó÷àþò èìÿ 

äîìåíà, ðåãèñòðèðóþò åãî è ðàçìå-

ùàþò íà ñàéòå âðåäîíîñíûå îáúåêòû 

äëÿ çàãðóçêè íà êîìïüþòåðû ïîëü-
çîâàòåëåé.

Äåíüãè

Êòî æå è êàê íàæèâàåòñÿ íà îïè-

ñàííûõ àòàêàõ? 
Àòàêà ñ èñïîëüçîâàíèåì ðåêëàì-

íîãî áàííåðà âûãîäíà âëàäåëüöàì 

âåá-ðåñóðñîâ, íà êîòîðûõ ðàçìåùà-

åòñÿ áàííåð, − îíè ïîëó÷àþò äåíüãè 
çà åãî ðàçìåùåíèå. Íà óñïåøíîé 

çàãðóçêå è èíñòàëëÿöèè XBlocker 

çàðàáàòûâàþò àâòîðû âðåäîíîñíîé 

ïðîãðàììû − â òîì ñëó÷àå, åñëè 

ïîëüçîâàòåëü îòïðàâèò SMS íà 
ïëàòíûé íîìåð. À íåîïûòíûå ïîëü-

çîâàòåëè, êàê ïðàâèëî, îòïðàâëÿþò. 

Íà ÷¸ðíîé îïòèìèçàöèè è àòàêàõ 

ñ èñïîëüçîâàíèåì ðàñêðó÷åííûõ òà-

êèì ñïîñîáîì ñàéòîâ íàæèâàþòñÿ òå, 
êòî ðåàëèçîâàë ñõåìó ðàñïðîñòðàíå-

íèÿ, êòî ðàçðàáîòàë ïðîãðàììíûå 

ñðåäñòâà äëÿ àâòîìàòèçàöèè ñîçäà-

íèÿ ïîääåëüíûõ âåá-ñàéòîâ, êòî ñâÿ-
çàë âñå ÷àñòè ñõåìû âîåäèíî. Ïðè 

óñïåøíîé çàãðóçêå è èíñòàëëÿöèè 

ôàëüøèâûõ àíòèâèðóñîâ â ïðèáûëè 

îêàçûâàþòñÿ òå, êòî îðãàíèçîâàë 

àòàêó. À íåîïûòíûå ïîëüçîâàòåëè, 
êàê ïðàâèëî, ñîãëàøàþòñÿ íà óñòà-

íîâêó è ïëàòÿò çà «àíòèâèðóñ». Çà-

ðàáàòûâàþò íà ýòîì è ðàçðàáîò÷èêè 
ñàìèõ ôàëüøèâûõ àíòèâèðóñîâ. 

Íà drive-by-àòàêàõ íàæèâàþòñÿ 

ðàçðàáîò÷èêè íàáîðîâ ýêñïëîéòîâ è 

òå, êòî ïîëüçóþòñÿ ýòèìè íàáîðàìè. 

Íàïðèìåð, ñõåìà «Íàáîð ýêñïëîéòîâ 
+ ZeuS Toolkit» ýôôåêòèâíî ðàáîòà-

åò äëÿ ïîëó÷åíèÿ êîíôèäåíöèàëü-

íûõ äàííûõ ïîëüçîâàòåëåé, êîòîðûå 

çàòåì ìîæíî ïðîäàòü íà ÷¸ðíîì 
ðûíêå. À â ðåçóëüòàòå ðåãóëÿðíûõ 

àòàê Pegel çëîóìûøëåííèêàì óäà-

ëîñü ñîçäàòü áîò-ñåòü èç çàðàæ¸í-

íûõ Backdoor.Win32.Bredolab êîì-

ïüþòåðîâ, èñïîëüçóÿ êîòîðóþ, îíè 
ìîãóò çàãðóæàòü íà çàðàæ¸ííûå 

êîìïüþòåðû äðóãèå âðåäîíîñíûå 

ïðîãðàììû.

Âûõîäèò òàê, ÷òî çàðàáàòûâàþò 

äàæå ñîáñòâåííî íà çàãðóçêàõ âðå-
äîíîñíîãî ÏÎ? Êîíå÷íî, çàðàáàòû-

âàþò. Îðãàíèçóåòñÿ òàêîé çàðàáîòîê 

ñ ïîìîùüþ ïàðòí¸ðñêèõ ïðîãðàìì 

(ïàðòí¸ðîê), èëè PPI-ñõåì (Pay-Per-

Install). 

Ïàðòí¸ðêè

Ïàðòí¸ðêè ïîÿâèëèñü äîâîëüíî 

äàâíî è èçíà÷àëüíî èñïîëüçîâàëèñü 
â îñíîâíîì äëÿ ðàñïðîñòðàíåíèÿ 

ðåêëàìíûõ ïðîãðàìì, «ñêëååííûõ» ñ 

áåñïëàòíûìè ïðèëîæåíèÿìè: ïîëü-

çîâàòåëü âìåñòå ñ èíòåðåñóþùåé åãî 
ïðîãðàììîé â âèäå «áîíóñà» ïîëó÷àë 

ïðîãðàììó, êîòîðàÿ ïîêàçûâàëà 

ðåêëàìó. Òåïåðü òàêèå ñõåìû àê-

òèâíî èñïîëüçóþòñÿ äëÿ ðàñïðî-
ñòðàíåíèÿ âðåäîíîñíûõ ïðîãðàìì. 

×¸ðíàÿ PPI-ìîäåëü âêëþ÷àåò â 

ñåáÿ ñëåäóþùèõ äåéñòâóþùèõ ëèö 

(ïàðòí¸ðîâ). 

• Çàêàç÷èêè − ýòî êèáåðïðå-

ñòóïíèêè, êîòîðûå îáëàäàþò îïðå-
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äåë¸ííûìè äåíåæíûìè ðåñóðñàìè è 
âðåäîíîñíîé ïðîãðàììîé, êîòîðóþ 
èì íåîáõîäèìî ðàñïðîñòðàíèòü. 

• Èñïîëíèòåëè − ýòî ëþäè, êî-
òîðûå áåðóòñÿ ðàñïðîñòðàíÿòü ýòó 
ïðîãðàììó è ïîëó÷àþò çà ýòî äåíü-
ãè. ×àñòî ñëó÷àåòñÿ òàê, ÷òî ïàðòí¸ð 
íå èíòåðåñóåòñÿ òåì, ÷òî èìåííî 

åìó ïðåäñòîèò ðàñïðîñòðàíÿòü, è 
ñòàíîâèòñÿ ïîñîáíèêîì êèáåðïðå-
ñòóïíèêîâ, íå ïîäîçðåâàÿ îá ýòîì 
(÷òî íå óìàëÿåò, êîíå÷íî, åãî âèíû). 

• PPI-ðåñóðñ − ýòî îðãàíèçàöèÿ, 
êîòîðàÿ ñâÿçûâàåò çàêàç÷èêîâ è èñ-
ïîëíèòåëåé è ïîëó÷àåò ïðîöåíò îò 
èõ ñäåëêè. 

Информатика
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Пользователи

Ðèñ. 8. Ñõåìà ðàáîòû ÷¸ðíîé PPI-ìîäåëè 

Ïîìèìî ïàðòí¸ðñêèõ ïðîãðàìì, â 
êîòîðûõ, ïî ñóòè, ìîæåò ó÷àñòâî-
âàòü ëþáîé, ñóùåñòâóåò åù¸ ìíîæå-
ñòâî «çàêðûòûõ» ïàðòí¸ðîê, êóäà 
äîïóñêàþòñÿ òîëüêî êðóïíûå èãðîêè 
êèáåðïðåñòóïíîãî áèçíåñà, íàïðè-
ìåð, âëàäåëüöû áîòíåòîâ1

. Ìîæíî 
ëèøü ïðåäïîëàãàòü, êàêèå äåíüãè 

êðóòÿòñÿ ïðè òàêîì ñîòðóäíè÷åñòâå.  

Îñòàëñÿ îäèí âîïðîñ − êòî ÿâëÿ-
åòñÿ èñòî÷íèêîì äîõîäà çëîóìûø-
ëåííèêîâ? Îòâåò çäåñü îäíîçíà÷åí è 

î÷åâèäåí − ïîëüçîâàòåëè. Ýòî èõ 
ëè÷íûå äåíüãè, èõ êîíôèäåíöèàëü-
íûå äàííûå èëè âû÷èñëèòåëüíûå 
ìîùíîñòè èõ êîìïüþòåðîâ.  

Âûâîäû

Ñîâðåìåííûé Èíòåðíåò íåáåçîïà-
ñåí: äîñòàòî÷íî ïðîéòè ïî ññûëêå èç 
ðåçóëüòàòîâ ïîèñêîâîé ñèñòåìû èëè 
çàéòè íà ëþáèìûé ñàéò, êîòîðûé 
íåçàäîëãî äî ýòîãî áûë çàðàæ¸í, 
÷òîáû ïðåâðàòèòü ñâîé êîìïüþòåð â 
çîìáè-ìàøèíó. Ãëàâíàÿ öåëü çëî-

óìûøëåííèêîâ − ýòî äåíüãè ïîëüçî-
âàòåëåé èëè êîíôèäåíöèàëüíûå 
äàííûå, êîòîðûå, â êîíå÷íîì ñ÷¸òå, 
äàþò çëîóìûøëåííèêàì âîçìîæ-
íîñòü îáíàëè÷èòü (ðàçíûìè ñïîñîáà-
ìè) òå æå äåíüãè. Ïîýòîìó êèáåð-
ïðåñòóïíèêè èñïîëüçóþò âñå èìåþ-
ùèåñÿ â èõ àðñåíàëå ìåòîäû, ÷òîáû 

äîñòàâèòü âðåäîíîñíóþ ïðîãðàììó 
íà êîìïüþòåð ïîëüçîâàòåëÿ.  

×óâñòâîâàòü ñåáÿ áåçîïàñíî ìîæ-
íî ëèøü ïðè ïîñòîÿííîì îáíîâëåíèè 
àêòèâíî èñïîëüçóåìîãî ïðîãðàììíî-
ãî îáåñïå÷åíèÿ, â îñîáåííîñòè òîãî, 
êîòîðîå ðàáîòàåò â ñâÿçêå ñ èíòåð-
íåò-áðàóçåðîì. Âàæíî, ÷òîáû íà 
êîìïüþòåðå áûëî óñòàíîâëåíî ñî-
âðåìåííîå êîìïëåêñíîå ðåøåíèå ïî 
áåçîïàñíîñòè ñ áàçàìè, ïîääåðæè-
âàåìûìè â àêòóàëüíîì ñîñòîÿíèè. À 
â öåëîì ñëåäóåò áûòü ìàêñèìàëüíî 
áäèòåëüíûì ïî îòíîøåíèþ ê âíåøíåé 
èíôîðìàöèè, ïîëó÷àåìîé èç Ñåòè. 

1 Áîòíåò (áîòñåòü) − çàðàæ¸ííûå êîìïüþòåðû, ëîãè÷åñêè îáúåäèí¸ííûå â ñåòü 
ñ ïîìîùüþ öåíòðà óïðàâëåíèÿ, ïîçâîëÿþùåãî çëîóìûøëåííèêó öåíòðàëèçîâàííî 
óïðàâëÿòü èìè è èñïîëüçîâàòü èõ ïî ñîáñòâåííîìó óñìîòðåíèþ.


